A Német Szovetségi Koztarsasag Alkotmanybirosaganak
2008. februar 27-én kelt itélete

Nem kereskedelmi célra szabadon felhasznalhatd. Kereskedelmi hasznositishoz a Birdsag
hozzajarulasa sziikséges.

Az Els6 Szenatus 2008. februar 27-én kelt itéletének alapelvei

1. Az altalanos személyiségi jog (Alaptorvény® 2. cikk (1) bekezdés az 1. cikk (1) bekezdésével
Osszefiiggésben) feloleli az informaciotechnikai rendszerek bizalmas volta és sérthetetlensége
biztositasanak alapjogat.

2. Egy informéciotechnikai rendszerbe vald titkos betelepiilés, melynek révén a rendszer hasznalata
megfigyelhetd ¢s adathordozoi kiolvashatok, alkotmanyjogilag csak akkor megengedhetd, ha
tényleges tampontok meriilnek fel egy tilnyomoan jelentds jogtargy konkrét veszélyeztetésére
vonatkozdan. Tulnyomoan jelentds a személy testi épsége, €lete és szabadsaga vagy olyan kozosségi
javak, melyek fenyegetése az allam alapjait vagy fennallasat, vagy az ember egzisztencijanak alapjait
érintik. Az intézkedés jogilag mar akkor is igazolhatd, ha megfeleldé valoszinliséggel még nem
allapithaté meg, hogy a veszély a kozeli jovoben fellép, amennyiben bizonyos tények egy tilnyomoan
jelentds jogtargyat az adott esetben bizonyos személyek altal fenyegetd veszélyre engednek
kovetkeztetni.

3. Egy informacidtechnikai rendszerbe vald titkos betelepiilés végrehajtasahoz elvileg birdsagi
rendelkezés sziikséges. Az ilyen beavatkozasra felhatalmazast ado torvénynek a maganéletvitel belso
magjat védo intézkedéseket kell tartalmaznia.

4. Amennyiben egy felhatalmazas olyan allami intézkedésre korlatozodik, melynek soran a
szamitogép-halozaton folyd tavkozlés tartalmat és koriilményeit rogzitik vagy az arra vonatkozo
adatokat kiértékelik, a beavatkozast az Alaptdrvény 10. cikk (1) bekezdésében foglaltakhoz kell mérni.

5. Ha az allam az arra technikailag alkalmas eszk6zon folyd Internet-kommunikacio tartalmardl szerez
tudomast, egy beavatkozas csak akkor sérti az Alaptorvény 10. cikk 1. bekezdését, ha az allami szervet
e tudomasszerzésre a kommunikacioban résztvevé nem hatalmazza fel. Ha az allam az Interneten a
nyilvanossag szamara hozzaférhet6 kommunikaciés tartalmakrol szerez tudomast, az alapjogokba
elvileg nem avatkozik bele.

! Grundgesetz (tkp. Alkotmény)



A nép nevében

Az alkotmanyjogi panaszokkal kapcsolatos eljarasban,
melyek benyujtoi

1.a) W.... arnd,

b)B.... ur

meghatalmazottja:

Dr. .... igyveéd

az EWA?5. § 2. bekezdés 1. pontja ellen a 7. § (1) bekezdesével, 5. § (3) bekezdesével, 5a § (1)
bekezdésével és 13. §-aval Osszefiiggésben, ahogyan ezt az Eszakrajna-Westfalia alkotmanyvédelmi
térvényének modositasarol szo16, 2006. december 20-an kihirdetett torvény® tartalmazza,

tovabba
2.a)B....ur

b) Dr.R.... Gr
c)S....ar
meghatalmazottai:
1. tigyvédek ....
2. ugyvéd ......

az EWA 5. § (2) bekezdés 11. pontja, 5. § (3) bekezdése, 8. § (4) bekezdés 2. mondata ellen a 10. §,
11§ és 17. § (1) bekezdésével Osszefiiggésben, ahogyan ezt az Eszakrajna-Westfalia
alkotmanyvédelmi torvényének modositasarol szolo, 2006. december 20-an kihirdetett torvény
tartalmazza,

a Szovetségi Alkotmanybirdsag Elsé Szenatusa
Papier elnok, Hohmann-Dennhardt, Hoffmann-Riem, Bryde, Gaier, Eichberger, Schluckebier,
Kirchhof, birondk és birok szoban lefolytatott targyalasa alapjan, 2007. oktober 10-én az alabbi

ITELET
szerint jognak nyilvanitotta:
Eszakrajna-Westfalia alkotmanyvédelmi torvénye” 5. § (2) bekezdése 11. pontja a 2008. december 20-
ai torvény ° megfogalmazasaban Osszeegyeztethetetlen az Alaptorvény 2. § (1) bekezdésével
Osszefiiggésben az Alaptorvény 1. § (1) bekezdésével, 10. § (1) bekezdésével és 19. § (1) bekezdés 2.
mondatédval és semmis.
2. Ezzel elintézést nyert a panaszosoknak az Eszakrajna-Westfalia alkotmanyvédelmi torvénye 5. § (3)
bekezdése és 17. § ellen benyujtott kifogasa.
3. Az 1b-ben megnevezett panaszosok alkotmanyjogi panaszat az Alkotmanybirosag elutasitja,
amennyiben az az Eszakrajna-Westfalia alkotmanyvédelmi torvénye 5a § (1) bekezdése ellen iranyul.
4. Az alkotmanyjogi panaszokat egyebekben az Alkotmanybirosag elutasitja.
5. Eszakrajna-Westfalia tartomany a panaszosok indokolt koltségeinek haromnegyed részét tartozik
megtériteni.

? Eszakrajna-Westfalia alkotmanyvédelmi torvénye

® GVBI NW 2006, S. 620

* Gesetz iiber den Verfassungsschutz in Nordrhein-Westfalen

® Gesetz- und Verordnungsblatt flir das Land Nordrhein-Westfalen, Seite 620



Indokolas

A

1

Az alkotmanyjogi panaszok targyat FEszakrajna-Westfilia alkotmanyvédelmi torvényének (a
tovabbiakban: EWA) azok az eldirasai képezik, amelyek egyrészt az Alkotméanyvédelmi Hatdsag
kiilonféle, kiilonosen informaciotechnikai (a tovabbiakban: IT) rendszerekbdl vald adatgyljtésre
vonatkozd jogosultsagokat, masrészt a gylijtott adatok kezelését szabalyozzak.

I

2

A tamadott rendelkezéseket tulnyomoéan az Eszakrajna-Westfalia alkotmanyvédelmi torvényének
modositasardl szo16, 2006. december 20-an kihirdetett torvény® iktatta be vagy modositotta.

3

1. Mindkét alkotmanyjogi panasz kifogasolja az EWA 5. § (2) bek. 11. pontjanak alkotményossagat.
Ez az eldiras a nyomozas két fajtajara hatalmazza fel az Alkotmanyvédelmi Hatosagot: egyrészt az
Internet titkos megfigyelésére és egyéb felderitésére (1. fordulat), masrészt IT- rendszerekhez valo
titkos hozzaférésre (2. fordulat).

4

a) Az Internet szamitogép-halozatok elektronikus Osszessége. Kovetkezésképpen IT-rendszerekbdl all
és ezen felill maga is IT-rendszernek tekinthet. AZ EWA 5. § (2) bek. 11. pontjaban szabalyozott
intézkedéstipus a technikai hozzaférés kiils6 megjelenését tekintve az IT-rendszerre iranyul. Az
Internet titkos felderitésén olyan intézkedést kell érteni, melynek révén az Alkotmanyvédelmi Hatosag
az Internet-kommunikaci6é tartalmar6l az arra technikailag alkalmas moédon tudomast szerez.
Eszakrajna-Westfalia tartomanyi korménya ilyen intézkedésekrdl mint szerverorientalt Internet-
felderitésrol beszél.

5

Egy IT-rendszerhez valo titkos hozzaférésen ezzel szemben technikai betelepiilést kell érteni, amely
mintegy kihasznalja a célrendszer biztonsagi hézagait vagy kémprogramok betelepitésével jar. A
célrendszerbe valo betelepiilés teszi lehetévé hasznalata megfigyelését, st még a célrendszer tavoli
vezérlését is. Eszakrajna-Westfalia tartomanyi kormanya ilyen intézkedésekrél mint az Internet
kliensorientalt felderitésérdl beszél. A tamadott eldiras egyébként nem utal arra, hogy azok kizardlag
egy szerver-kliens-modellre orientalt halozati struktura keretében alkalmazhato6 intézkedések lehetnek.

6

b) Minthogy az EWA 5. § (2) bek. 11. pont 1. mondat 1. fordulata az Internet titkos felderitésére ad
felhatalmazast, a norma mindenek el6tt azt szabalyozza, hogyan jutnak a nyilvanossag szamara
hozzaférheté kommunikacios tartalmak az Alkotmanyvédelmi Hatdsag tudomasara. Erre példa:
hozzaférés ellen nem biztositott weboldalak felkeresése a vilaghalon web-bongészo segitségével. A
torvény indokolasa szerint az Alkotméanyvédelmi Hatosagot tovabba képessé kell tenni arra, hogy
alcazva csevegésekben, arveréseken vagy csereakciokban vegyen részt vagy rejtett weboldalakat
felkutasson’. Ezen talmenden az is elképzelhetd, hogy az Alkotméanyvédelmi Hatosag egyéb uton —
példaul informatortol vagy az un. billentyiizés-naplozas® segitségével — megszerzett jelszot hasznal,
hogy egy e-mail postafiokhoz vagy egy hozzaférés-védett weboldalhoz hozzaférjen. Az
Alkotmanyvédelmi Hatosag ilyen esetekben is az erre szolgald uton kiviil ismeri meg az Internet-
kommunikacié tartalmat.

7
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c) AZ EWA 5. § (2) bek. 11. pont 1. mondat 2. fordulatdban szabalyozott, az IT-rendszerekhez valo,
technikai betelepiiléssel végrehajtott hozzaférést a legutobbi idoben a politika és a jogtudomany
,online-atkutatas/online-megfigyelés* cimszo alatt behatéan targyalja. Egy-egy ilyen intézkedést
szovetségi hatésagok mar minden kiilonos torvényes felhatalmazas nélkiil is végrehajtottak. Az eddigi
»online-atkutatdsok“-rol és eredményeikrél keveset tudunk. A szobeli targyaldson a Szenatus
meghallgatta a Szovetségi Blinligyi Hivatal és a Szdvetségi Alkotmanyvédelmi Hivatal elndkeit, am
0k, minthogy a nyilatkozattételre megfeleld engedélyt nem kaptak, nem adhattak erre vonatkozo
tajékoztatast. llyen intézkedések végrehajtasat egyébként idokdzben megsziintették, mert a Szovetségi
Legfelsdbb Birosag ugy hatarozott, hogy ilyen intézkedéseknek a biintetdeljarasi rendben nincs
jogalapja.

8

aa) A vizsgalat targyat képez6 tartomanyi norma az elsd és mindeddig az egyetlen, amely egy német
hat6sagnak ,,online-atkutatas“-ra kifejezett felhatalmazas ad. Szovetségi szinten egyeldre vitatott, mely
hatosagok ¢és milyen feltételek mellett kaphatnak felhatalmazast ,,online-atkutatas“-ra. Jelenleg
mindenekel6tt azt vizsgaljadk, kapjon-e ilyen felhatalmazast a Szovetségi Blniigyi Hivatal a
nemzetkdzi terrorizmus veszélyeinek elharitasaval kapcsolatos — az un. foderalizmus reformja
keretében az Alaptorvénybe iktatott — feladatai végrehajtasdhoz.

9

bb) Az ,,online-atkutatas“-nak szamolnia kell a nyomozas nehézségeivel, amikor is a — kiilondsen
sz€ls0séges ¢és terrorista korokhoz tartozo — bilinelkdvetdk bilincselekmények elokészitésével és
végrehajtasaval kapcsolatos kommunikaciohoz IT-eszkozoket, kiilondsen az Internetet veszik igénybe.
A Szovetségi Bilniigyi Hivatal és a Szovetségi Alkotmanyvédelmi Hivatal elndkei szobeli
meghallgatdsuk alkalmédval elmondtak, hogy IT-rendszereket hasznalnak erdszakos terrorista
cselekmények elokészitéséhez sziikséges, az egész vilagot atfogd kapcsolatok kiépitésére és
fenntartasara. A hagyomanyos moédszerekkel végzett nyomozas, pl. IT-rendszerek és tarold eszk6zok
lefoglalasa vagy a tavkozlés egy halozatra alapozott megfigyelése, kiilondsen ha a szélsdséges vagy
terrorista korokhoz tartozé személyek tarolt adataikat és kommunikacios tartalmaikat titkositjak vagy
elrejtik, felettébb nehézzé vagy teljességgel lehetetlenné valik.

10

Egy IT-rendszerhez vald hozzaférés meglehetds nehézségekkel jarhat, kiilondsen ha a célrendszer
hasznaldja biztonsagtechnikai intézkedéseket tett és operacios rendszerét rendszeresen frissiti. A
szoban meghallgatott szakértok szerint az érintett a hozzaférést a szoba johetd betelepiilési modok
némelyike esetében eredményesen megakadalyozhatja. Egy ilyen betelepiilés — az adott eset
jellemz6itol fiiggden — legalabbis tekintélyes id6t vehet igénybe.

11

A sikeres betelepiilés a szokasos nyomozasi modszerekhez képest szamos elonnyel jar. Minthogy a
hozzaférés titkos, az érintett — eltéréen a nyiltan végrehajtott hazkutatastol — azt nem ugy fogja fel,
mint figyelmeztetést a jovore vonatkozoan. Ha adatait egy szamitogép hasznaldja mindig titkositott
formaban tarolja, ugy ezekhez az adatokhoz az ,,online atkutatas* keretében adott esetben a hatosag
dekodolva juthat hozza, mert a szamitogépbe vald betelepiilés révén az adatokhoz gy férhet hozza,
ahogyan azokat a hasznald a kérdéses idOpontban kezeli. A titkositasi technika megkeriilésének
elényei a folyd Internet-kommunikaciéo megfigyelésekor is megmutatkoznak. Ha ugyanis titkositjak,
mint kiilonésen gyakran a beszédtelefon esetében, azt csak a végfelhasznaldo késziilékén lehet
eredményesen megfigyelni. A szamitogép hasznalatanak tartés megfigyelése révén a titkositasi
technologiak és egyéb biztonsagi intézkedések hatékonyan megkeriilhetok. Mindezen til mod nyilik
olyan illékony adatok megszerzésére is, mint pl. jelszavak és tovabbi, az érintett hasznalati szokasaira
vonatkoz6 informaciok. Ilyesmikhez a klasszikus nyomozasi modszerekkel aligha juthatunk.

12
d) Az EWA 5. § (2) bek. 11. pontja az Alkotmanyvédelmi Hatosagot a szabalyozott intézkedésre a
hirszerz6-szolgalati adatgyijtésre vonatkozo altalanos feltételek kozott hatalmazza fel, melyeket az 5.



§ (2)bek. a 7. § (1) és a 3. § (1) bekezdéssel Osszefliggésben rogzit. Eszerint alapvetd kovetelmény,
hogy ilyen mddon alkotméanyvédelmi szempontbdl relevans torekvésre vagy cselekményre, vagy ilyen
informacioszerzéshez sziikséges forrasokra vonatkozo informaciot lehessen szerezni. Ha a tdmadott
norma szerinti intézkedés levél-, posta- vagy tavkozlési titkot sért vagy jellegét és stilyat tekintve azzal
egyenértékii, az csak levél-, posta- vagy tavkozlési titok korlatozasardl sz610 torvény® (a tovabbiakban:
titoktorvény) eldirdsai betartasaval megengedett.

13

e) Csak a 2-ben megnevezett panaszosok kifogasoljak az EWA 17. §-at az EWA 5. § (2) bek. 11.
pontjaval Osszefiiggésben, amely a személyes vonatkozast adatoknak az Alkotmanyvédelmi Hatosag
altal valo tovabbitasat szabalyozza.

14

2. Mindkét alkotmanyjogi panasz az EWA 5. § (3) bekezdését is timadja. Ennek a rendelkezésnek a
targya az érintett értesitése arrdl, hogy alkalmazzak az EWA 5. § (2) bekezdésében szabalyozott
hirszerz6-szolgalati eszkdzoket. E bekezdés 1. mondata az értesitést elvileg kotelez6vé teszi, melyek
alol a 2. mondat tobb kivételt tartalmaz.

15

3. Csak az 1-ben megnevezett panaszosok tamadjak az EWA 5a § (1) bekezdését. Ez a rendelkezés
felhatalmazza az Alkotmanyvédelmi Hatosagot, hogy hitelintézetekt6l a fizetési forgalomban
résztvevokrdl és pénzmozgasokrol, pénzbeli befektetésekrdl felvildgositast szerezzen. Ennek
clofeltétele, hogy tényleges tampontok meriiljenck fel az alkotmanyosan védett jogtargyak sulyos
veszélyeztetésére vonatkozdan.

16

Felhatalmazast szamlatartalmak gyiijtésére az alkotmanyvédelmi torvény mar a 2006. december 20-ai
modositast megel6zden is tartalmazott. A rendelkezés tamadott szovegezésében wjdonsdg, hogy
szamlatartalmak akkor is gy(ijthetSk, ha tudomast kell szerezni az EWA 3. § (1) bek. 1. pontja szerinti
torekvésekrol, olyanokrdl ugyanis, amelyek altaldban a szabad demokratikus alaprend, a szovetség
vagy egy tartomany fennallasat vagy biztonsagat veszélyezteti. A torvény indokoldsa szerint ez

lehetové teszi, hogy belfoldi terrorisztikus halézatok un. ,,home-grown-networks* péziigyi folyamatait
felderitsék™.

17

4. Ugyancsak csupan az 1-ben megjeldlt panaszosok timadjak az EWA 13. § alkotményellenességét.
Ez a norma felhatalmazza az Alkotmanyvédelmi Hatdsagot, hogy informacidit mas biztonsagi
hatosagokkal kozos adatallomanyokban feldolgozza. Az adatallomanyok kezelésének indoka,
terjedelme és tovabbi kovetelményei tekintetében a norma egyéb szOvetségi és tartomanyi
jogszabalyokra utal. E jogszabalyokat az 1-ben megnevezett panaszosok egyébként nem tették
alkotmanyjogi panaszuk targyava.

18

5. Csak a 2-ben megnevezett panaszosok tamadjik az EWA 7. § (2) bekezdését. Ez a rendelkezés
lakasok akusztikai és optikai megfigyelésére hatalmazza fel az Alkotmanyvédelmi Hatésagot. A
rendelkezés 1994-ben lépett hatdlyba és az alkotmanyvédelmi térvény modositasa is érintetleniil
hagyta, s ambar atdolgozasa vagy torlése megfontolas targyat képezte, végiil is véaltozatlan maradt™.

19
6. Végiil ismét csupan a 2-ben megnevezett panaszosok tamadjak az EWA 10. és 11. §-ban rogzitett,
az un. elektronikus esetiratok vezetésére vonatkozd szabalyozast. Ezek a rendelkezések

° Artikel 10-Gesetz - G 10; Gesetz zu Art. 10 Grundgesetz
0y 6. LTDrucks 14/2211, S. 19
1y, 6. LTDrucks 14/2211, S. 16



Osszességiikben eldirjak, hogy azok a személyes vonatkozast adatok, amelyeket ilyen esetiratok
tartalmaznak, csak akkor tarolhatok, ha az érintett személyhez magdhoz az Alkotmdnyvédelmi
Hatosagnak nyomozati érdeke mar nem fiizédik. igy biztosithaté, hogy az elektronikusan vezetett
esetiratok megfelelnek az elektronikus dokumentumkezelés teljességével szemben tadmasztott
kovetelménynek. Az adatvédelmi kdvetelmények aziltal teljesiilnek, hogy az érintett személyes
vonatkozasu adatok tobbé mar nem felkutathatok és korlatozas nélkiili felhasznalasukra sem kertilhet
Sor.

20
7. Az alkotmanyvédelmi torvény 2 a targybeli eljarassal osszefiiggésben kivonatosan az alabbi
rendelkezéseket tartalmazza:

21

3.8
Feladatok

22
(1) Az Alkotmanyvédelmi Hatosag feladata informaciok gytjtése és kiértékelése, kiilonds tekintettel
olyan tényleges és személyes vonatkozasu tartalmakra, hirekre és dokumentumokra, amelyek

23

1. a szabad demokratikus alaprend, a Szovetség vagy egy tartomany fennallasa ellen irdnyuld
torekvésekrol arulkodnak vagy céljuk a Szdvetség vagy egy tartomany vagy tagjaik alkotmanyos
szervei hivatalos hataskorei torvényellenes korlatozasa,

24
2. idegen hatalom szamara végzett, biztonsagot veszélyeztetd vagy titkosszolgalati tevékenységre
engednek kovetkeztetni,

25
3. olyan torekvésekre mutatnak, amelyek erdszak alkalmazasdval vagy arra iranyulo el6készitd
tevékenységekkel a Német Szovetségi Koztarsasag kiilligyi érdekeit veszélyeztetik,

26
4. olyan torekvésekre és tevékenységekre utalnak, amelyek a népek kozotti megértés eszméje
[Alaptorvény 9. § (2) bek.] vagy a népek békés egyiittélése (Alaptdrvény 9. §) ellen iranyulnak,

27
az Alaptorvény alkalmazasi teriiletén beliil, amennyiben ilyen torekvésekre vagy tevékenységekre
mutato tényleges tampontok meriilnek fel.

28

29
5. § Jogosultsagok

30
1)....

31
(2) Az Alkotmanyvédelmi Hatdsag a 7. § szerint informacidszerzésre mint hirszerzo-szolgalati
modszerre az alabbi intézkedéseket foganatosithatja:

ZEwA



32

33

11. az Internet titkos megfigyelése vagy egyéb felderitése, mint kiilondsen az alcazott részvétel
kommunikaciéos berendezéseiben vagy azok felkutatdsa, valamint a titkos hozzaférés
informaciétechnikai rendszerekhez, ideértve technikai eszkozok alkalmazasat is. Ha ilyen
intézkedések a levél-, posta- és tavkozlési titokba vald beavatkozasnak mindsiilnek, vagy annak
modjat és sulyat tekintve azzal egyenértékiiek, azok csak az Alaptorvény 10. §-arol szolo térvény
elofeltételei mellett megengedhetok.

34....

35

(3) Hirszerzo-szolgalati eszkozokkel nyert személyes vonatkozasti adatokat meg kell jelolni és az
intézkedés végrehajtasat kovetéen kozolni kell azzal a személlyel, akirdl ezeket az informacidkat
gyljtotték. E kozlésre nincs sziikség, ha

36
1. a feladat ellatasat a kozlés veszélyeztetheti,

37
2. a kozlés teljesitése veszélyeztetheti a forrasokat vagy az Alkotmanyvédelmi Hatosag
informaltsaganak vagy munkamoddszerének feltarasa aggalyosnak mutatkozik,

38
3. az értesités veszélyezteti a kdzbiztonsagot vagy egyébként a Szovetség vagy egy tartomany
érdekeire nézve hatranyokkal jarhat, vagy

39
4. az adatokat vagy a feldolgozas eredményeit jogszabalyi elGirasnak megfeleléen vagy harmadik
személy tilnyomoan jogos érdekeire valo tekintettel titokban kell tartani,

40
5. az 1-4-ben rogzitett elofeltételek az intézkedést kovetd ot év elteltével is fennallnak és a
bizonyossaggal hataros valosziniiséggel a jovoben is fenn fognak allni.

41....

42
5a §
Kiilonos jogosultsagok

43

(1) Az Alkotmanyvédelmi hatdsdg bizonyos esetben hitelintézetektol, pénziigyi vallalkozdsoktol is
koltségmentesen szerezhet be informaciot a fizetési forgalomban résztvevokrdl és pénzmozgasokrol és
pénzbefektetésekrdl, ha ez a 3. § (1) bekezdésben rogzitett feladataik ellatasahoz sziikséges és
tényleges tampontok meriilnek fel a 3. § (1)-ben rogzitett védett érdekek sulyos veszélyeztetésére
vonatkozoan.

44 (2) ...

45
(3) Az (1) és (2) bekezdésekben meghatarozott felvilagositas csak kérelemre adhatd. A kérelmet az
alkotmanyvédelmi részleg vezetdje vagy helyettese irasba foglalja és megindokolja. A kérelemrdl a



beliigyminiszter hataroz. A G 10-bizottsagot [az Alaptorvény 10. §-ardl sz6lo térvény végrehajtasarol
rendelkez6 torvény 3. § (1) bek.] a hatdrozat targyat képezd kérelemrél annak végrehajtdsat
megelézden haladéktalanul tajékoztatni kell. Ha a késlekedés veszéllyel jar, a beliigyminiszter a
hatarozat végrehajtasat mar a Bizottsdg tajékoztatasat megeldzden is elrendelheti. A G 10-bizottsag
hivatalbdl vagy panaszok alapjan ellendrzi a felvildgositasok beszerzésének szabalyszertiségét és
sziikségességét. Eszakrajna-Westfalia tartomanynak az Alaptorvény 10. §-arél szold torvény
végrehajtasarol rendelkezé torvénye 3. § (1) bekezdését annak az intézkedésnek megfelelden kell
alkalmazni, amely szerint a Bizottsdg ellendrzési jogosultsiga az (1) és (2) bekezdések szerint
megszerzett személyes vonatkozast adatok feldolgozasara és felhasznalasdra terjed ki. Azokat a
felvilagositasra vonatkoz6 hatarozatokat, amelyeket a G 10-bizottsag nem szabalyszeriinek vagy nem
sziikségszertinek nyilvanit, a beliigyminiszternek haladéktalanul vissza kell vonnia. Az (1) és (2)
bekezdések szerint megszerzett adatok feldolgozasara Eszakrajna-Westfalianak az Alaptorvény 10. §-
arol szolo torvény végrehajtasarol rendelkezd torvénye 4. §-at kell megfeleléen alkalmazni. A
felvilagositasra iranyuld kérelemrél és a tovabbitott adatokrdl az érintettnek vagy harmadik
személyeknek felvilagositast nyu;jto tajékoztatast nem adhat6. Az Alaptorvény 10. §-ardl szolo térvény
végrehajtasarol rendelkezo torvény 5. §-at megfelelden alkalmazni kell.

46...

47
7.§

Az adatgytijtés kiilonos formai

48

(1) Az Alkotmanyvédelmi Hatosag feladatai ellatasahoz nem kozjogi szervezetek megkérdezésével, az
5. § (2) bekezdésében meghatarozott eszkdzokkel informaciokat, kiillondsen személyes vonatkozasu
adatokat gy(ijthet, ha tények alapjan feltételezhetd, hogy

49
1. igy tudomas szerezhetd a 3. § (1) bekezdése szerinti torekvésekrdl vagy tevékenységekrdl, vagy az
ilyen tudomasszerzéshez sziikséges forrasokrol, vagy

50
2. erre az Alkotmanyvédelmi Hatosagnak sziiksége van munkatarsai, eszkozei és forrasai védelmére
biztonsagot veszélyeztetd vagy titkosszolgalati tevékenységekkel szemben.

51

(1) A kozbiztonsagot fenyegetd veszély, kiillondsen altalanos veszély vagy életveszély [Alaptorvény
13. § (4) bek.] esetében maganlakdsban elhangzd, nem a nyilvadnossaghoz sz6l6 beszéd technikai
eszkozokkel titkosan lehallgathato vagy feljegyezhetd. Az 1. mondat megfeleléen alkalmazhatod kép-
¢és videofelvételekre is. Az 1. és 2. mondat szerinti intézkedéseket az alkotmanyvédelmi részleg
vezetdje vagy helyettese rendeli el, ha birdsagi hatarozatot kello6 idében megszerezni nem lehet. A
birdsagi hatarozatot utdlag haladéktalanul meg kell szerezni. Erre az Alkotmanyvédelmi hatosag
székhelye szerinti jarasbirosag illetékes'. Az eljarasra az onkéntes igazsagszolgaltatasi igyekrdl sz616
torvény * elbirasait kell megfeleléen alkalmazni. A gyijtott informaciokat csak Eszakrajna-
Westfalidnak az Alaptérvény 10. §-arol szolo térvény végrehajtasardl rendelkezo torvénye 4. § (4)
bekezdése szerinti intézkedésekre hasznalhatok fel. Az 1. €s 2. mondat szerinti technikai eszkdzok
ezen felill a lakasokban tartozkodo személyek védelmére is bevehetdk, ha ez életiiket, egészségiiket
vagy szabadsagukat fenyegetd vesz€ly elharitasdhoz elengedhetetlen [Alaptorvény 13. § (5) bek.]. A 8.
mondat szerinti intézkedéseket az alkotmanyvédelmi részleg vezetdje vagy helyettese rendeli el. A 8.
mondatban rogzitett célon kiviil az Alkotmanyvédelmi Hatosag az igy gy(jtott adatokat csak veszélye
elharitasara hasznalhatja fel a 3. § (1) bek. 2-4. pontjdban meghatarozott feladatai keretében, tovabba

3 Amtsgericht. Lasd: Gesetz iiber die Angelegenheiten der freiwilligen Gerichtsbarkeit
4 Gesetz iiber die Angelegenheiten der freiwilligen Gerichtsbarkeit



Eszakrajna-Westfalidnak az Alaptorvény 10. §-ardl sz616 torvény végrehajtasarol rendelkez6 torvény 4.
§ (4) bek. 1. és 2. pontja szerinti tovabbitasra. A felhaszndlds csak akkor megengedhetd, ha az
intézkedés jogszerliségét a birdsag megallapitotta; ha a késlekedés veszéllyel jar a birésagi dontést
utdlag haladéktalanul meg kell szerezni. Eszakrajna-Westfalianak az Alaptorvény 10. §-arol szolo
torvény végrehajtasardl rendelkezo torvénye 4. § (6) bekezdését megfelelden alkalmazni kell. A lakés
sérthetetlenségének alapjoga (Alaptorvény 13. §) ennyiben korlatozodik.

52....

53
8. §

Személyes vonatkozast adatok feldolgozasa

54
(1) Az Alkotmanyvédelmi Hatosag feladatai ellatasahoz az irott vagy elektronikus iratokban rogzitett
személyes vonatkozasu adatokat és személyrdl vezetett adatallomanyokat feldolgozhatja, ha

55
tényleges tampontok alapjan felmeriill a 3. § (1) bekezdésben meghatarozott torekvések és
tevékenységek gyantja,

56
ez a 3. § (1) bekezdésben meghatarozott torekvések vagy tevékenységek felkutatasahoz és
kiértékeléshez sziikséges, vagy

57
ez a 3. § (2) bekezdésében rogzitett feladatai ellatasahoz sziikséges.

58....

59

(4) Az elektronikus esetiratokban rogzitett személyes vonatkozast adatokhoz valé hozzaférést
jegyzOkonyvezni kell. Az elektronikus esetiratokban tarolt személyes vonatkozasu adatok a személyrél
vezetett adatallomanyok torlését kovetéen a 3. § (2) bekezdése szerinti feladatok ellatdsahoz nem
hasznalhatok fel és mas hatdsagokhoz nem tovabbithatok. Ilyen adatok elektronikusan nem kutathatok.

60....

61
10. §
Személyrol vezetett adatallomanyok helyesbitése, torlése és zarolasa

62
(1) Az Alkotmanyvédelmi Hatosdg az adatallomanyokban tarolt személyes adatokat, ha tévesek,
helyesbiti.

63
(2) Az Alkotmanyvédelmi Hatosag az adatallomanyokban tarolt személyes adatokat torloi, ha tarolasa
nem volt megengedett vagy ismeretiikre a feladatai ellatdsahoz mar nincs sziikség.

64....

65
11. §
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frasbeli vagy elektronikus iratokban tarolt személyes vonatkozasu adatok helyesbitése és torlése,
iratmegsemmisités

66
(1) Ha az Alkotmanyvédelmi Hatésdg megallapitja, hogy irasbeli vagy elektronikus iratokban tarolt
személyes vonatkozasu adatok tévesek, azokat helyesbitenie kell.

67

(2) Az Alkotméanyvédelmi Hatdsagnak irasbeli vagy elektronikus iratokban tarolt személyes
vonatkozasu adatokat zarolnia kell, ha az adott esetben megallapitja, hogy zarolasuk hianyaban az
érintett személy védelemre méltd érdekei csorbulndnak és az adatokra feladatai ellatdsdhoz a jovében
mar nincs sziikség.

68

(3) Az Alkotmanyvédelmi Hatosagnak a személyrdl vezetett adatallomanyokat meg kell semmisitenie,
ha azok feladatai ellatasahoz mar nem sziikségesek és a megsemmisités az érintett személy védelemre
mélto érdekével nem ellentétes.

69....

70
13.§
Ko6z06s adatallomanyok

71

Az Alkotmanyvédelmi Hatdsag jogosult kdzos adatallomanyokban rogzitett személyes vonatkozast
adatokat a Szovetség és a tartomanyok Alkotmanyvédelmi Hatosagaival és mas biztonsagi
hat6sagokkal feldolgozni, ha kiilonds szovetségi jogi vagy tartomanyi jogi eléirasok ennek lehetdségét,
terjedelmét és egyéb adatvédelmi kovetelményeit szabalyozzak.

72
14.§
Tajékoztatas

73

(1) Az Alkotmanyvédelmi Hatésdg a kérelmezo személy irdsbeli kérelemére koltségmentesen
tajékoztatds ad a személyére vonatkozd tarolt adatokrol, a tarolas céljardl és jogalapjarol.
Iratbetekintésre nincs lehetdség.

74....

75
17.§
Személyes vonatkozast adatok tovabbitasa

76

(1) Az Alkotmanyvédelmi Hatosag személyes vonatkozasi adatokat birdsagoknak és belfoldi
hatoésagoknak tovabbithat, ha ez feladataik ellatdsdhoz sziikséges vagy az adatokra a tovabbitas
cimzettjének feladatai ellatasahoz a szabad demokratikus alaprend védelme vagy a kdzbiztonsag egyéb
céljara van sziikségiik.

77

(2) Az Alkotmanyvédelmi Hatdsag személyes vonatkozasu adatokat tovabbithat a belf6ldon
allomasozo haderdk szolgalati szerveinek, ha a Nemet Szovetsegi Koztarsasagot erre kotelezi az
Eszak-atlanti Szerzodés Felei kozott fennallo Szerzodéshez csatolt, 1959. augusztus 3-an kelt, a Felek
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csapatai jogallasarél szold Kiegészité Szerzédés™ 3. §-a, amely e jogallast a Német Szovetségi
Koztarsasagban allomasozo kiilfoldi csapatok tekintetében szabalyozza.

78

(3) Az Alkotmanyvédelmi Hatdsdg személyes vonatkozdsu adatokat kiilfoldi kozjogi szervnek,
valamint nemzetek feletti és nemzetkodzi szervezeteknek, ha a tovabbitast feladataik ellatasa vagy a
cimzettet fenyegetd jelentds veszély elharitasa sziikségessé teszi.

79....

80

AZ EWA 5. § (2) bek. 11. pont 2. mondataban hivatkozott, az Alaptorvény 10. §-arol szol6 torvény a
tavkozlésnek az Alkotmanyvédelmi Hatosag altal folytatott megfigyelésérdl tobbek kozott az alabbi
rendelkezéseket tartalmazza:

81

1. §
A torvény targya

82 (1)

83

1. A Szbvetség és a tartomanyok Alkotmanyvédelmi Hatdsagai ... a szabad demokratikus alaprend, a
Szbvetség vagy egy tartomany fennallasat, tovabba az Eszakatlanti Szerzddés Feleinek a Német
Szovetségi Koztarsasagban allomasozo csapatai biztonsagat fenyegetd veszeélyek elharitasa céljabol,

84
2. ...

85
a tavkozlést megfigyelhetik és feljegyezhetik. ...

86

87

3.8
Elofeltételek

88

(1) Az 1 § (1) bek. 1. pontban rogzitett korlatozasok az ott megjeldlt eléfeltételek esetében rendelhetok
el, ha tényleges tampontok alapjan felmeriil a gyanu, hogy valaki olyan blincselekményt tervez,
elkovet vagy elkovetett, amely

89
1. a béke ellen iranyul vagy hazaarulas (Biinteté Torvénykonyv'® 80-83. §)

90
2. veszélyezteti a demokratikus jogallamisdgot [Biintetdé Torvénykonyv 84-86. §, 87-89. §, az
Egyesiileti Térvény'’ 20. § (1) bek. 1-4. pont],

15 Zusatzabkommen zu dem Abkommen zwischen den Parteien des Nordatlantikvertrages iiber die
Rechtsstellung ihrer Truppen (BGBI. 11 1961 S. 1183, 1218)

16 Strafgesetzbuch — StGB

7 \ereinsgesetz
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91
3. arulés és a kiils6biztonsag veszélyeztetése (Blinteté Torvénykonyv 94-96. §, 97-100a §),

92
4. a honvédelem ellen iranyul (Biintetd Torvénykonyv 109e-109g §),

93

5. az Eszakatlanti Szerz6dés nem német Feleinek a Német Szovetségi Koztarsasagban alloméasozo
csapatai biztonsaga ellen iranyul (Biintetd Torvénykonyv 87., 89., 94-96., 98-100., 109e-109g §) az
1957. jtnius 11-ei, a biintetjog modositasarol szolo torvény™® 7. §-dval Gsszefiiggésben a torvény
1968. junius 25-¢n kelt szovege™ szerint,

94
6. biincselekmény

95
a) a Biintetd Torvénykonyv 129a-130. §, valamint

96

b) a Biinteté Torvénykonyv 211. §, 212. §, 239a §, 239b §, 306-306¢ §, 308. § (1)-(3) bek., 315. § (3).
bek., 316b § (3) és 316¢ § (1) és (3) bek. szerint, amennyiben ezek a szabad demokratikus alaprend, a
Szdvetség vagy egy tartomany fennallasa vagy biztonsaga ellen iranyulnak,

vagy

97
7. biincselekmény a tartozkodasrol sz616 torvény® szerint.

98

Ugyanez érvényes, ha tényleges tampontok alapjan felmeriil a gyanu, hogy valaki egy olyan egyesiilet
tagja, amelynek célja vagy tevékenysége a szabad demokratikus alaprend, a SzOvetség vagy egy
tartomany fennalldsa vagy biztonsaga ellen iranyul6 blincselekmény elkdvetése.

99

(2) A rendelkezés csak akkor megengedheto, ha a tényallas felkutatdsa mas modon kilatastalan vagy
jelentésen nehezebb lenne. Az csupan a gyanusitottak vagy olyan személyek ellen iranyulhat, akikrél
bizonyos tények alapjan feltételezhetd, hogy a gyanusitottaknak szant vagy toliik szarmazo kozléseket
fogadnak vagy tovabbadnak, vagy ismeretségiiket a gyantsitott kihasznalja. Kiildeményekre
vonatkozd intézkedések csak olyan kiildemények tekintetében megengedhetok, melyekkel
kapcsolatban igazolhatd az a feltevés, hogy azoktdl szarmazik vagy azok a cimzettjei, akik ellen a
rendelkezés iranyul. A Német Bundestag vagy a tartomanyok parlamentjei képviseldinek a
postakiildeményeit egy olyan intézkedés nem érintheti, amely harmadik személy ellen iranyul.

100
4.8
A feliilvizsgalat, a megjeldlés és a torlés kotelezettsége, tovabbitas, célhoz kotottség

101

(1) Az informaciot gyijtd szerv haladéktalanul és ezt kdvetden legalabb hat honaponként
feliilvizsgalja, sziiksége van-e a gyljtott, személyes vonatkozasu adatokra onmagukban vagy a mar
rendelkezésre allo adatokkal egylitt feladatai ellatdsahoz az 1. § (1) bek. 1. pontjaban rogzitett célra.

18 Viertes Strafrechtsinderungsgesetz (BGBI. | S. 597)
“BGBI. IS. 741
2 Aufenthaltsgesetz
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Ha az adatokra e céIbdl nincs sziikség és azokat mas szerveknek nem kell tovabbitani, az adatokat
birosagi hivatali minésitéssel rendelkezd tisztvisel6 feliigyelete mellett haladéktalanul tordlni kell.

102....

103
9.§

Kérelem

104
(1) E torvény szerinti korlatozé intézkedések csak kérelemre rendelhetdk el.

105....

106
10. §
Elrendelés

107

(1) Korlatozo intézkedések elrendelésére a tartomanyok Alkotmanyvédelmi Hatdsagai kérelme
esetében az illetékes legfelsdbb tartomanyi hatdsag, egyébként a szovetségi kancellar altal megbizott
szovetségi minisztérium illetékes.

108....

109

AZ EWA 5a § (3) bekezdésében hivatkozott, Eszakrajna-Westfalianak az Alaptorvény 10. §-arol sz616
torvény végrehajtasarol rendelkezd torvénye 4. és 5. §-a kivonatosan az alabbi rendelkezéseket
tartalmazza:

110
4.8
A feliilvizsgalat, a megjelolés és a torlés kotelezettsége, tovabbitas, célhoz kotottség

111

(1) Az informdaciot gyljtd szerv haladéktalanul és ezt kovetéen legalabb hat honaponként
feliilvizsgalja, sziiksége van-e a gyljtott, személyes vonatkozasu adatokra onmagukban vagy a mar
rendelkezésre allo adatokkal egyiitt feladatai ellatasahoz az Alaptorvény 10. §-arol szolo torvény 1. §
(1) bek. 1. pontjaban rogzitett célra. Ha az adatokra e célbdl nincs sziikség €s azokat mas szerveknek
nem kell tovabbitani, az adatokat birosagi hivatali mindsitéssel rendelkez6 tisztviseld feliigyelete
mellett haladéktalanul t6rdlni kell.

112....

113
5.8

Az érintett tajékoztatasanak ellenérzése a G 10-bizottsag altal

114
(1) A korlatozé intézkedésekrol megsziintetésiiket kovetden az érintettet a belligyminisztérium
tajékoztatja, ha kizarhato, hogy a korlatozas céljat az nem veszélyezteti.

115....
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116

1. Az la-ban megnevezett panaszos ujsagiré és mindenekeldtt egy online-publikdcié szamara ir.
Foglalkozasa keretében olyan Internet-oldalakat is felkeres, amelyeket alkotmanyellenes személyek és
szervezetek miikodtetnek. Ezen feliil foglalkozik az adatvédelem jogi kérdéseivel és masokkal egyiitt
miikodteti a www.stop1984.com honlapot. E honlappal 0Osszefliggésben lehetéség nyilik un.
csevegésekben részt venni. Ezzel a lehetdséggel szelsOséges jobboldaliak is élnek. E személyekkel
kapcsolatos informaciokat az la-ban megnevezett panaszos maganéletben és foglalkozasa soran
hasznalt szdmitégépei merevlemezein tarolja.

117

Az 1b-ben megnevezett panaszos aktiv tagja a DIE LINKE part Eszakrajna-Westfalia tartomanyi
szovetségének, melyet Eszakrajna-Westfalia Alkotmanyvédelmi Hatosaga megfigyel. Politikai
tevékenységéhez az Internethez csatolt szamitogépét is hasznalja. Emellett, az la-ban megnevezett
panaszoshoz hasonldan, az Internetet hasznalja maganjellegli kommunikaciora és folydszamlajarol
teljesitett fizetései lebonyolitasara is.

118

A 2a-ban és a 2b-ben megnevezett panaszosok egy ligyvédi iroda partnerei. A 2a-ban megnevezett
panaszos mint ligyvéd egyebek mellett menekiiltek ligyeivel is foglalkozik. Ezek egyike a PKK, a kurd
Munkaspart tagja, aki az Eszakrajna-Westfalia Alkotmanyvédelmi Hatosaga megfigyelése alatt all.
Lakésaban ¢és az iroda helységeiben ¢ is szdmitdgép-halozatokat hasznal, melyek az Internethez
kapcsolodnak. Az irodai haldzatot hasznalja mind a 2b-ben, mind pedig a 2c-ben megnevezett
panaszos, akit az iroda mint szabadfoglalkozasut foglalkoztat.

119

2. Amennyiben az alkotmanyjogi panaszok az EWA 5. § (2) bek. 11. pontjara iranyulnak, a
panaszosok az Alaptorvény 2. § (1) bekezdésének sérelmét kifogésoljak az Alaptorvény 1. § (1), 10. §
(1) és 13. § (1) bekezdéseivel 0sszefiiggésben.

120

Amennyiben a norma az Internet kommunikécios berendezéseiben vald részvételrdl rendelkezik, a
tavkozlési jogba vald beavatkozast szabalyozna. A normaban tovabba szabalyozott titkos hozzaférés
IT rendszerekhez az Alaptorvény 13. §-at akkor sérti, ha a hozzaférésre hasznalt szamitogép egy
lakdsban van. E tekintetben az a mérvadd, hogy személyes viselkedési modok, kiilonosen ha egy
térben elhatarolt lakasban valosulnak meg, kiilonos védelmet élveznek. Ilyen intézkedések ezen feliil
az altalanos személyiségi jogba és a tavkdzlési titokba is beavatkoznak.

121

Amennyiben az EWA 5. § (2) bek. 11. pontja szerinti intézkedéseket az Alaptorvény 13. § szerinti
beavatkozasnak tekintjiik, a rendelkezés mar csak azért is alkotmanyellenes, mert nem felel meg az
Alaptorvény 13. § (2)-(7) bekezdéseiben rogzitett kiilonds korlatozé kikotéseknek. Nem teljesiil
tovabba az Alaptorvény 19. § (1) bek. 2. mondataban rogzitett hivatkozasi kovetelmény sem.

122

AZ EWA 5. § (2) bek. 11. pontja ezen tilmenéen nem felel meg a normavilagossag kovetelményének.
A norma 2. mondatanak utalasa a titoktorvényre sem eléfeltételeiben, sem kiterjedésében nincs
megfeleléen meghatarozva. Hidnyoznak tovabba a maganéletvitel belsé magjaban folyo egyéni
kibontakozast védé megfeleld normativ eléfeltételek is. Ilyen elofeltételekre sziikség van, mert a
maganhasznalatban 1évé szamitogépek manapsag kiilondsen arra szolgalnak, hogy felettébb személyes
tartalmu adatok dolgozzanak fel. Végiil nem érvényesiil az aranyossag elve. A térvényes beavatkozasi
kiiszob tul alacsony. Ezen feliil hidnyzanak az érintett védelmét szolgalo eljarasi ovintézkedések, mint
példaul a birosag kikotése. Mi tobb, a gytijtott adatokat széleskorlien, céltol idegen modon vagy mas
hat6sagokhoz tovabbithatjak.
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123

3. A panaszosok kifogasoljak tovabbé, hogy az EWA 5. § (3) bekezdése sérti az Alaptorvény 19. § (4)
bekezdését, valamint azokat az anyagi alapjogokat, amelyekbe az EWA 5. § (2) bekezdése szerinti
intézkedések beavatkoznak. A rendelkezés 2. mondata az alapjogilag elrendelt értesitési
kotelezettségre vonatkozo messzemend kivételeket irja eld, amelyek ezt messzemenden kitiresitik.

124

4. Az 1-ben megnevezett panaszosok felfogasa szerint az EWA 5a § (1) bek. sérti az informécios
onrendelkezési jogot. A rendelkezés szamlatartalmak gyQjtését teszi lehetdvé thalsdgosan tag
elofeltételek mellett, melyek azért aranytalanok.

125

AZ EWA 13. § nem felel meg a titkosszolgalatok és a rendére szervek elkiilonitésére vonatkozo
kovetelménynek, melyet az informacidos oOnrendelkezési joggal Osszefiiggésben a jogallamisag
kovetelménye megjelenési forméjanak kell tekinteni.

126

5. A 2-ben megnevezett panaszosok el6adjik, hogy az EWA 7. § (2) sérti az Alaptorvény 13. § (1)
bekezdését. A rendelkezés nem felel meg annak az eldirasnak, amelyet a Szovetségi
Alkotmanybirésag a lakotér biintetoeljarasban alkalmazott akusztikai megfigyelésére vonatkozo
hatarozataban rogzitett.

127

AZ EWA 8. § (4) bek. 2. mondata sérti az informacios 6nrendelkezési jogot, mert a személyes jellegii
adatok torlésére vonatkozo szabalyozas hianyzik. A norma ezzel lehetévé teszi az adatok készletre
val6 megengedhetetlen tarolasat.

128

Végiil amennyiben olyan adatokrdl van sz6, melyekhez az EWA 5. § (2) bek. 11. pontja szerinti
intézkedésekkel jutottak, tovabbitasuknak az EWA 17 § (1) bekezdésében rogzitett szabalyozasa
alkotmanyellenes, és ecllentétes a célhoz kotottség, a normavilagossag ¢és az aranyossag
kovetelményével.

129

Az alkotmanyjogi panaszhoz irasbeli allasfoglalast nyujtott be: a Szdvetségi Kormany, Eszakrajna-
Westfalia Tartomany Kormanya és Tartomanyi Gytilése, a Szovetségi Kozigazgatasi Birdsag, az
adatvédelem és informacidszabadsag szovetségi biztosa és adatvédelem és informacioszabadsag
északrajna-westfaliai biztosa. Eszakrajna-Westfalia Tartoméanyi Gyiilése SPD és BUNDNIS 90/DIE
GRUNEN frakcidi egy résziikre készitett jogi szakvéleményt nyujtottak be. Ezen feliil a Szenitus
irasbeli szakértdi allasfoglalasokat szerzett be Andreas Bogk, Dirk Fox, Prof. Dr. Felix Freiling, Prof.
Dr. Andreas Pfitzmann és Prof. Dr. Ulrich Sieber uraktol.

130
1. A Szovetségi Kormény a tdmadott normara kozvetleniil nem hivatkozva altalaban targyalja az IT
rendszerekhez valo, technikai eszkdzokkel végrehajtott titkos hozzaférés alkotmanyjogi kérdéseit.

131

Ezeket az intézkedéseket meg kell kiilonboztetni a tavkozlésnek az Alaptorvény 10. §-a ald tartozo
megfigyelésétél. A Szovetségi Alkotmanyvédelmi Hivatal altal a multban egy-egy esetben
veégrehajtott ,,online-atkutatas® esetében abbol indultak ki, hogy ennek alapjogi szabalya egyediil az
Alaptorvény 2. § (1) bekezdése az 1. § (1) bekezdésével Osszefiiggésben. Mindazonaltal fokozottan
clotérbe keriil az Alaptérvény 13. § (1) bekezdése mint az ,,online-atkutatas” esetleg megfeleld
szabalya. Az ,,online-atkutatas“-t az ismételt behatolas technikai lehetdségei vagy egy szamitogépben
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egy hosszabb id6én at tartdé benntartozkodas mindsitik inkabb megfigyelésnek. Legfeljebb az érintett
személy érzi ugy, hogy a szdmitdgépben koncentralddhat maganszférajanak felettébb jelentds része,
melyet korabban egy lakas terében szort szét.

132

A hozzaférés mint az alkotmanyvédelem mindsitett modja sajatos alkotmanyjogi biztositékokat
kovetel. A maganéletvitel bels6 magjanak védelmérol gondolkodni kell akkor is, ha az a szoftver altal
alkalmasnak tartott keresd-paraméterek alapjan relevansnak itélt informaciok masolésa vagy atjatszasa
soran még nem, hanem csak az adatadllomanyoknak a hatosag szamitogépén vald utdlagos atnézése
soran biztosithato. Tekintettel a lakas atkutatasara és a lakas megfigyelésére iranyuld intézkedések
hasonlosagara, mérlegelni kell, nem sziikséges-e a hozzaférés birdsagi jovahagyésa. Elvileg az
értesitési kotelezettséggel is szdmolni kell. Az ,,online-atkutatas*“-nak ezen feliil fokozott ardnyossagi
kovetelményeknek kell megfelelnie. Az  Alkotmanyvédelmi Hatosag ilyen intézkedése
beavatkozasanak intenzitasara valo tekintettel csak ultima ratio lehet.

133
2. Eszakrajna-Westfalia Tartomanyi Kormanya az alkotmanyjogi panaszt nem befogadhatonak, de
legalabbis megalapozatlannak tartja.

134

AZ EWA 5. § (2) bek. 11. pontjaban rogzitett intézkedések nem sértik az Alaptorvény 13. §-at. Ez az
alapjog csak akkor sériilne, ha egy allami intézkedés egy konkrét térre iranyulna, vagyis ha térbeli
elhatarolasokon tulnyulna. Itt nincs err6l sz6. Az Internet felderitését célzo olyan intézkedéseket, mint
az e-mail forgalom vagy az Internet-telefon megfigyelése, egyébként az Alaptorvény 10. §-a szerint
kell megitélni. Egyebekben az informacios dnrendelkezési jog a mérvado.

135

AZ EWA 5. § (2) bek. 11. pontja megfelel a normavilagossag kovetelményének. A normat Ggy
fogalmaztak meg, hogy a technika fejlodésével megjelend tjdonsagok alkalmazasat is lehetdvé tegye.
A norma tovabba figyelembe veszi a maganéletvitel bels6 magjat. A bels6 mag megkovetelt védelmét
a hivatkozott titoktorvény, annak is a 4. § (1) bekezdése biztositja. Az Alkotmanyvédelmi Hatosag
cselekvésterének azzal is szamolnia kell, hogy éppen az alkotmanyellenes torekvésekkel kapcsolatos
kommunikacié sulypontja helyez6dik at az Internetre. A hozzaférés egyes szamitdgépekhez
elengedhetetlen, mert kommunikacioés tartalmakat technikailag lehetséges gy tovabbitani, hogy a
hozzaférés a tovabbitas soran lehetetlen. Ennyiben az EWA 7. § (1) bekezdése megfelelé beavatkozasi
kiiszobot allapit meg. Tovabbi anyagi kritériumok és eljarasjogi ovintézkedések adédnak kiilondsen a
titoktorvény 3. §-abol. Becslés szerint az IT-rendszerekhez vald hozzaférések szama az évi tizet nem
fogja meghaladni.

136

AZ EWA 5. § (3) bekezdése, amely a megjeldlésre és a tajékoztatasi kotelezettségre vonatkozod
szabalyozast tartalmazza, alkotmanyjogilag ugyancsak nem kifogasolhatdo. Az Internet felderitését
célzo, az EWA 5. § (2) bek. 11. pontja szerinti intézkedésekre mellesleg nem az EWA 5. § (3)
bekezdése, hanem a titoktorvény 12. §-a vonatkozik.

137

AZ EWA 5a § (1) bekezdésében rogzitett, a szamlatartalmak lehivasara vonatkozo jogosultsag
ugyancsak megfelel az alkotmanyos kovetelményeknek. Az un. home-grown-networks jelensége,
amely belfoldi tdmadasok célpontjait kdveti, ujfajta és fokozott veszélyre utald helyzetrdl tantuskodik.
A jogosultsag személyes Osszefonodasok és — példaul fegyver vasarlassal és militans csoportok
finanszirozasaval kapcsolatos — pénzmozgasok felderitéséhez jarulhat hozza.

138

3. Az alkotméanyjogi panaszokat FEszakrajna-Westfalia Tartomanyi Gyiilése ugyancsak
megalapozatlannak tartja.
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139

A nemzetkdzi terrorizmus terjedése Ujfajta veszélyhelyzetet teremt, amely az allamot a terrorizmus
elleni hatékony védelem érdekében az alapjogok korlatozasara kényszeriti. A jogallam — hogy az 1ij
kihivasokkal szembenézzen — kénytelen a rendelkezésére allo jogi eszkdztdrat gondosan
tovabbfejleszteni. Kiilondsen a biztonsagi hatdosagok informacidtechnikai cselekvoképességét kell az
aktualis keretfeltételekhez igazitani. Korszerii kommunikacios technikakat vetnek be a legkiilonfélébb
blintettek elkdvetésére és elokészitésére, melyek a blincselekmények hatékonysagat fokozzak.

140

Jollehet a klasszikus renddri jog az intenziv alapjogi beavatkozast csak a gyant erdssége, illetdleg a
veszély meghatarozott foka esetében engedi meg, ez azonban egy olyan hatdsagi feladatkdron
nyugszik, amely az Alkotmanyvédelmi Hatdsagoktol alapvetéen kiilonbozik. Fdszabalyként
terrorisztikus cselekmények felderitését célzo strukturalis eldzetes informaciok megszerzése nem
vezethet az érintettre nézve kdzvetlen szankcidkhoz és kdvetkezményekhez.

141

Az Alaptorvény 13. §-4t az EWA 5. § (2) bek. 11. pontja nem érinti. A tarolt adatokhoz val6
hozzaférésnek nem célja egy lakas térbeli hatarainak atlépése. A lakasban folyd eseményeket sem
figyelik meg. Ezzel szemben adott esetben az Alaptérvény 10. §-aba vald beavatkozas valosulhat meg.
A norma azonban megfelel a beavatkozas jogosultsagaval szemben tamasztott alkotmanyjogi
kovetelményeknek.

142
AZ EWA 5. § 3. bek. 2. mondatiban szabélyozott, az értesitési kotelezettségre vonatkozo kivételek is
Osszeegyeztetdek az Alaptorvénnyel.

143
4. Szasz Allam Korménya kifejti, hogy iszlam és iszlam terrorisztikus csoportosuldsokon beliil a
kommunikacié leginkabb az Interneten folyik. Az autonomistdk is Internetet és mobiltelefont
hasznalnak lehetéleg védett kommunikaciora. Minthogy a megfigyelt személyek tobbnyire IT-
rendszereket hasznalnak, a hozzaférés a klasszikus titkosszolgalati modszerekkel részben lehetetlenné
valt.

144

AZ EWA 5. § (2) bek. 11. pontja nem ad felhatalmazast az Alaptorvény 10. § (1) bekezdésébe vagy 13.
§ (1) bekezdésébe vald beavatkozasra. A rendelkezés egyébként elegendden meghatarozott és aranyos.
A maganéletvitel belsé magjat nem érinti, mivel a polgar nem kényszeriil egy személyi szamitogép
hasznalatara, ha fokozottan személyes kommunikéciot akar folytatni. AZ EWA 5. § (1) bek., 5a § (1)
bek. és 13. § az Alaptérvénnyel 6sszhangban vannak.

145

5. A Szovetségi Kozigazgatasi Birosagnak az IT-rendszerekhez valo titkos hozzaférésre felhatalmazast
ado EWA 5. § (2) bek. 11. pontjaval szemben alkotmanyjogi kételyeinek ad hangot. Nyomos érvek
sz6lnak az Alaptorvény 13. §-dnak alkalmazasa mellett és ellen egyarant. A szabalyozott hozzaférés
minden esetre beavatkozas az informacios onrendelkezési jogba. Kétségesnek latszik e beavatkozas
aranyos volta. Kézenfekvod, hogy — tekintettel az alapjogi beavatkozas sulyara — az ,,online-atkutatas®-t
meghatarozott jogtargyakat fenyegetd tényleges veszély fennallasatol tegyék fliggévé. A torvény nem
tartalmaz a maganéletvitel belsé magjat védo intézkedést.

146

6. Az adatvédelem ¢és informacidszabadsag szOvetségi biztosa ¢€s az adatvédelem ¢és
informacioszabadsag északrajna-westfaliai biztosa a timadott normakat alkotmanyellenesnek tartjak.
Ezzel kapcsolatos allitdsaik mind érvelésiik modjat, mind kovetkeztetéseiket tekintve a panaszosok
el6terjesztésével messzemenden Osszecseng.
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147

7. Eszakrajna-Westfalia Tartomanyi Gyiilése SPD és BUNDNIS 90/DIE GRUNEN frakcioi egy
résziikre készitett jogi szakvéleményt nyujtottak be. E szakvélemény szerint a timadott normak sem az
Alaptorvénnyel, sem az északrajna-westfaliai Tartomanyi Alkotmannyal nem 6sszeegyeztethetok.

148

8. A szakért6k, Andreas Bogk, Dirk Fox, Prof. Dr. Felix Freiling és Prof. Dr. Andreas Pfitzmann urak
mindenekeldtt az IT-rendszerekhez vald titkos hozzaféréssel, Prof. Dr. Ulrich Sieber ur pedig
Osszehasonlito jogi kérdésekkel és a szoban forgd intézkedések jogszeriiségére vonatkozo
kovetelményekkel kapcesolatban nyilatkoztak.

V.

149

A szobeli targyalason a kdvetkezdk nyilatkoztak: a panaszosok, a Szovetségi Kormany, A Szovetségi
Biniigyi Hivatal, a Szovetségi Alkotmanyvédelmi Hivatal, az Informacidtechnikai Biztonsagi Hivatal,
Eszakrajna-Westfalia Tartomanyi Korménya és Tartomanyi Gyiilése, Eszakrajna-Westfalia
Tartomanyi Alkotmanyvédelmi Hivatala, az adatvédelem ¢és informacidszabadsag szovetségi biztosa,
az adatvédelem és informacidszabadsag északrajna-westfaliai biztosa, valamint Andreas Bogk, Dirk
Fox, Prof. Dr. Felix Freiling, Prof. Dr. Andreas Pfitzmann és Prof. Dr. Ulrich Sieber urak mint
szakértok.

B.

150

Az alkotményjogi panaszok csak részben befogadhatoak.

I

151

Amennyiben az alkotméanyjogi panaszok az EWA 5. § (2) bek. 11. pontja ellen irdnyulnak,
befogadhatésaguk nem vitathato.

1.

152

A minden panaszos altal tamasztott kifogas az EWA 5. § (3) bekezdése alkotméanyellensége
tekintetében az alkotméanyjogi panaszok csak annyiban befogadhatok, amennyiben azok egy, az EWA
5. § (2) bek. 11. pontja szerint foganatositott intézkedésre vonatkozd értesitéssel kapcsolatosak.
Egyebekben az alkotmanyjogi panaszok megalapozottsiga nem felel meg a Szovetségi
Alkotmanybirdsagrol szolé torvény® 23. § (1) bek. 2. mondatanak és 92. §-anak. Ezek szerint az
alkotmanyjogi panaszt megfeleld érvekkel kell megalapozni. A panaszosnak be kell mutatnia, hogy a
tamadott intézkedés mely alkotmanyjogi kovetelményekkel ellentétes. Ezen feliil ki kell fejtenie, hogy
azok mennyiben sértik a megjelolt alapjogokat.

153

Ez itt annyiban hianyzik, amennyiben a panaszosok altalaban kifogasoljak, hogy az EWA 5. § (2)
bekezdés értelmében vett hirszerzé-szolgalati intézkedésekkel kapcsolatos értesités szabalyozdsa nem
felel meg az alkotmanyjogi kovetelményeknek. Ha az Alaptorvény az allam titkos informacios
intézkedésével érintett személy értesitését irja eld, ez egyebek mellett dontden attdl fiigg, hogy ez az
intézkedés beavatkozik-e az érintett alapjogaiba, s ha igen, milyen intenzitissal. AZ EWA 5. § (2)
bekezdése tobb kiillonbozé intézkedést irdnyoz eld, amelyek a beavatkozds mindségére és a
beavatkozas intenzitisara nézve egymastol jelentOsen eltérnek. E tekintetben a panaszosok
bemutathattak volna és be is kellett volna mutatniuk, hogy ezek koziil az intézkedések koziil melyek
azok, amelyek esetében véleménylik szerint az értesités kotelezd, tovabba hogy az értesitési
kotelezettségre vonatkozd, az EWA 5. § (3) bekezdése 2. mondatiban szabalyozott kivételek
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mennyiben nem mérheték a mindenkori alapjogi beavatkozas stlyahoz. Efféle, megfeleléen kifejtett
érvelések azonban csupan az EWA 5. § (2) bek. 11. pontjdban rdgzitett intézkedésekre vonatkozdan
talalhatok.

1.

154

A 2-ben megnevezett panaszosok alkotményjogi panasza is befogadhato, amennyiben az EWA 17. §-a
ellen iranyul. Ennyiben a Szovetségi Alkotmanybirdsagrol szolo térvény 93. § (3) bekezdésében
rogzitett, a panasz benyljtisara nyitva allo hatarid6 teljesiil. AZ EWA 5. § (2) bek. 11. pontjanak
hatalyba lépésével az EWA 17. § szerinti altalanos tovabbitasi szabalyozas alkalmazasi teriilete
kiterjed az Gjonnan szabalyozott intézkedésekre és igy részben kibdviil. Ezaltal a panasznak egy uj,
alapjogi oka all fenn, amely a panasz benyujtasara nyitva allo hatarid6é szamitasat Gjrainditja. A 2-ben
megnevezett panaszosok kifogasa a panasznak erre az 0j okara korlatozodik.

V.

155

Az 1b-ben megnevezett panaszosok alkotmanyjogi panasza annyiban is befogadhato, amennyiben az
EWA 5a § (1) bekezdése ellen iranyulnak. Az 1b-ben megnevezett panaszosok kifogésa a norma
alkalmazasi teriiletének az alkotmanyvédelmi torvény modositdsdval megvalosuld kiterjesztésére
korlatozodik.

156

Az la-ban megnevezett panaszos az EWA 5a § (1) bekezdésére vonatkozo alkotmanyjogi panasza
ellenben nem befogadhatd, mert nem mutatta be, hogy a tdmadott norma érinti-e 6t magat, s az
érintettsége jelenleg is fennall-e. Ehhez ki kellett volna fejtenie, hogy a tamadott jogi normakon
nyugvo intézkedések néni valosziniiséggel az ¢ alapjogait is érintik. Ez itt nem lathatd. Az la-ban
megnevezett panaszos semmiféle olyan allitast nem fogalmazott meg, amelybdl akar csekély
valdszintiséggel is kitlinne, hogy szamlatartalmanak adatai irdnt az Alkotmanyvédelmi Hatdésag
érdeklédést mutatna. AZ EWA 5a § (1) bekezdésének a tényallasra vonatkozo eléfeltételeire és a
szabalyozott intézkedések jellemzdire vald tekintettel nem lehet gyakorlatilag barkinek a lehetséges
¢érintettségére kdvetkeztetni.

V.

157

Amennyiben a 2-ben megjeldlt panaszosok alkotmanyjogi panasza az EWA 7. § (2) bekezdése ellen
iranyul, a Szovetségi Alkotmanybirosagrol szolo torvény 93. § (2) bekezdésében rogzitett, a panasz
benyujtasara nyitva allo hataridoé nem teljesiil. Ez a rendelkezés mar 1994-ben hatalyba 1épett. Itt nincs
jelentésége annak, hogy a torvényhozo az alkotmanyvédelmi térvény moédositasa alkalmaval azt az
EWA 7. § (2) bekezdésébe akarataval megegyezéen ismét felvette, mivel ezaltal a panasz benyujtasara
nyitva all6 hataridé szamitasa nem indul Gjra.

158

A 2-ben megnevezett panaszosoknak amiatt, hogy az ezzel a ponttal kapcsolatos alkotmanyjogi panasz
nem befogadhatd, megmarad a lehetdségiik a tamadott norma alkotmanyellenessége kifogasolasara.
Ha a 2-ben megnevezett panaszosok tartanak attol, hogy az EWA 7. § (2) bekezdésében rogzitett
intézkedések érintettjei lesznek, azzal szemben a Kozigazgatasi Birosagoktol nyerhetnek védelmet.
Ennek soran elvileg mind ideiglenes, mind megeldz6 jogvédelemben részesiilhetnek. Az a koriilmény,
hogy ehhez elegendé jogvédelmi érdeket és egy terheld intézkedés alkalmazasanak elegendd
valoszinliségét kell igazolni, a szakagi birdsag altal biztositott jogvédelem alapvetd lehetdségét nem
zarja ki. A szakagi birdsag eljarasa soran a jogvédelmi érdekre vonatkozo kovetelmények a hatékony
alapjogi védelmet nem mulhatjak feliil.

VI.
159
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A 2-ben megnevezett panaszosok alkotmanyjogi panasza annyiban sem befogadhatd, amennyiben az
EWA 10. és 11. §-aval osszefiiggésben az EWA 8. § (4) bek. 2. mondata ellen iranyulnak, amely az
elektronikus esetiratokban rogzitett személyes vonatkozasu adatok kezelésére vonatkozik. E
szabalyozas tekintetében az alkotmanyjogi panasz nem felel meg a szubszidiaritas elvének.

160

A szubszidiaritas elve szerint a tdmadott jogi normaval érintett alapjogi alany alkotmanyjogi panasza
akkor nem befogadhatd, ha a birésaghoz fordulva elvarhato modon jogvédelemben nem részesiilhet.
Ezzel elkeriilhetd, hogy a Szovetségi Alkotmanybirdsadg bizonytalan tényeken és jogokon alapuld,
messze hato hatarozatokat hozzon.

161

Eszerint a 2-ben megnevezett panaszosok a személyes vonatkozast, elektronikus esetiratokban
rogzitett adatok kezelésér6l rendelkezd szabalyozassal szemben jogvédelemért mindenekel6tt a
szakagi birésaghoz fordulhatnak.

162

A 2-ben megnevezett panaszosok ugyancsak kifogasoljak az alkotmdnyvédelmi toérvénynek a
szerintilk mar nem sziikséges személyes vonatkozasu adatok tdrolasara vonatkozo szabalyozasat. Azt,
hogy a torvény ilyen adatok torlését kizarja, mindenekel6tt az alkotmanyjogon kiviili hatésagoknak és
més szakagi birésagoknak kell tisztiznia. AZ EWA 10. §-anak szovegezése azt semmi esetre sem
zarja ki, hogy az e rendelkezés értelmében vett torlési szabalyokat azokra az adatokra is alkalmazzak,
amelyeket az elektronikus esetiratok rogzitenek. A térvény egyébként nem tartalmaz kifejezett
szabalyozast a mar nem sziikséges elektronikus esetiratok kezelésére vonatkozoan, igyhogy a jogi
helyzet ennyiben sem egyértelmii.

163

A 2-ben megnevezett panaszosok szamdara észszerl, hogy az alkotmanyjogon kiviili helyzetet az
illetékes szakagi birosagok tisztdzzak. A panaszosokat egyébként éppen ezért ténylegesen semmi sem
gatolja, hogy a birdsaghoz forduljanak, mert az 6ket érint6 adattarolasrol tudomast nem szerezhetnek.
A 2-ben megnevezett panaszosok véleményével ellentétben az EWA 14. § (1) bekezdésének
szOvegébol nem adodik az a kényszer, hogy az elektronikus esetiratok személyes vonatkozasu, az
ebben a normaban szabalyozott értesitési kotelezettséggel kapcsolatos adatait eleve felvegyék,
ugyhogy nincs kizarva, hogy ennyiben az értesitést meg kell adni. Ezen feliil a 2-ben megnevezett
panaszosoknak az EWA 8. § (4) bek. 2. mondata ellen iranyul6 kifogasa nem egy olyan, célzott
alapjogi beavatkozas kikiiszobolésére iranyul, amelyet egy utdlagos jogvédelem csak korlatozottan
képes orvosolni. Inkabb anyagi jogi torlési igényeket kivannak érvényesiteni, amelyek a szakagi
birdsagi eljarasban is biztosithatok.

164

Amennyiben az 1-ben megnevezett panaszosok az EWA 13. § alkotmanyellenességét kifogasoljak,
alkotméanyjogi panaszuk a kovetlen érintettség hidnya miatt nem befogadhat. AZ EWA 13. § az
Alkotményvédelmi Hatosadgnak lehetdséget ad arra, hogy adatokat kozds adatallomanyokba vonjon
Ossze, amelyeket szOvetségi vagy tartomanyi rendelkezéseknek megfeleléen kezelnek. Csupan
ezeknek az egyéb rendelkezéseknek az alapjan lehet olyan intézkedéseket tenni, amelyek alapjogi
beavatkozasnak lehetne tekinteni. AZ EWA 13. § nyitott norméja, amely az adatallomany-kezelésre
vonatkozé relevans szabalyozas nélkill kiiiresedik, magaban véve irrelevans. A tekintetbe vett
normakat azonban, mint amilyenek példaul a 2006. december 22-én hatalyba 1épett antiterrorista
adatallomanyokrol szold torvény rendelkezései, az 1-ben megnevezett panaszosok alkotmanyjogi
panasza nem tamadja.

C.

165

Az alkotmanyjogi panaszok, amennyiben befogadhatok, messzemenden megalapozottak. Az EWA 5.
§ (2) bekezdés 11. pontja masodik, ott rogzitett fordulatat tekintve alkotmanyellenes és semmis (I).
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Ugyanez érvényes e norma 2. fordulatara (IT). A semmisség kovetkeztében elintézést nyernek az EWA
5. § (3) és 17. § ellen iranyul6 kifogasok (III). AZ EWA 5a § (1) bekezdésével szemben viszont
alkotmanyjogi aggalyok nem meriilnek fel (IV).

I

166

Az EWA 5.§ (2) bekezdés 11. pont 1. mondat 2. fordulata, amely az IT-rendszerekhez valo titkos
hozzaférést szabalyozza, sérti az altalanos személyiségi jognak az IT-rendszerek bizalmas volta és
sérthetetlensége biztositasara vonatkozo alapvetd jogként vald kiillonds megjelenési formajat.

167

Az altalanos személyiségi jog e megjelenési formaja az IT-rendszerekbe valé beavatkozas ellen véd,
ha ilyen védelmet mas alapjogok, mint kiilondsen az Alaptorvény 10. cikke vagy 13. cikke, tovabba az
informaciés onrendelkezési jog nem nytjtanak (1). A beavatkozas alkotmanyjogilag nem igazolhato:
az EWA 5.§ (2) bekezdés 11. pont 1. mondat 2. fordulata nem felel meg a normavilagossig
kovetelményének (2a), nem érvényesiti az aranyossag elvét (2b), s a norma tovabba nem tartalmaz
elegendo intézkedést a maganéletvitel belsé magjanak védelmére (2c). A tamadott norma semmis (2d).
Egyéb alapjogok tovabbi vizsgalatara nincs sziikség.

168

1. Az EWA 5.§ (2) bekezdés 11. pont 1. mondat 2. fordulata felhatalmazast ad az altalanos
személyiségi jogba, annak az IT-rendszerek bizalmas volta és sérthetetlensége biztositdsara vonatkozo
alapvetd jogként valo kiilonos megjelenési formajaba vald beavatkozasra; ez 6sszefiiggésben all ennek
az alapjognak egyéb megjelenési formaival, mint példaul az informacidés onrendelkezési joggal,
tovabba az Alaptorvény 10. és 13. cikkében rogzitett szabadsagok biztositasaval.

169

a) Az éltalanos személyiségi jog a személyiségnek azokat az elemeit védi, amelyek nem képezik
targyat az Alaptorvény kiilonds szabadsagainak, konstitutiv jelentOségiikk azonban azokéval
Osszemérhetd. Egy ilyen hézagpotlo védelem kiilondsen az Gjszerli veszélyekkel szemben sziikséges,
melyekkel a tudomanyos-technikai fejlodés és a megvaltozott életviszonyok kovetkeztében
talalkozunk. Egy konkrét jogvédelmi intézkedés hozzarendelésének a személyiségi jog kiilonféle
aspektusaihoz mindenek eldtt a személyiség fenyegetettsége modjahoz kell igazodnia.

170

b) Az IT hasznélata az egyén személyiségét és kibontakozasat tekintve kordbban be nem lathatd
jelentdségre tett szert. A modern informaciotechnika 1 lehetdségeket kinal az egyénnek, ugyanakkor
ujfajta veszélyeket is jelent a személyiségnek.

171
aa) Az IT fejlodésének tjabb eredményei oda vezettek, hogy az IT-rendszerek mindeniitt jelen vannak
¢s hasznalatuk sok polgar életvitelében kdzponti jelentdséglive valt.

172

Ez mindenekeldtt a személyi szamitogépekre jellemzd, amelyeket az orszag hdaztartdsainak
tobbségében hasznalnak. Az efféle szdmitogépek teljesitménye, operativ taranak és egyéb, hozza
kapcsolt tarolo eszkozeinek kapacitasa egyarant megnétt. A személyi szamitogépeket manapsag
szamos kiilonféle célra hasznalhatjuk, sajat személyes vagy iizleti ligyeink atfogd intézésére és
archivalasara éppen ugy, mint digitalis konyvtarként vagy szamos lehetséges szorakozasi forma
eszkozeként. Mindennek megfeleléen a személyi szamitogép jelentGsége a személyiség
kibontakoztatasara nézve felettébb megnott.

173
Az IT-nek az egyéni életvitellel valo Osszefliggése nem meriil ki a személyi szamitogépek novekvo
elterjedésében és teljesitményében. Szamos egyéb, a lakossag nagy része altal naponta hasznalt eszkoz
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1étezik, amely IT-elemeket tartalmaz. Ilyenek példaul azok a tavkozlési és elektronikus késziilékek,
amelyek sok-sok lakasban vagy gépjarmiiben fellelhetok.

174

bb) Az IT-rendszerek teljesitménye és a személyiség kibontakozasaban betoltétt jelentsége tovabb
novekszik, ha e rendszereket egymassal 6sszekapcsoljuk, mint ahogyan az mind jobban megszokotta
valt a lakossag széles koreiben az Internet novekvo hasznalata altal.

175

Az IT-rendszerek halozatba kapcsolasa altalaban lehetové teszi feladatok e rendszerek kozti
szétosztasat és a szamitasi Osszteljesitmény novelését. Igy példaul a haldzatba kapcsolt egyedi
rendszerekbdl szarmazo adatok kiértékelhetok és a rendszerek meghatarozott reakciokra késztethetok.
Ily modon az egyes rendszerek funkcioképessége is kibovitheto.

176

Kiilonosen az Internet mint szamitogép-haldzatok komplex Osszessége nyujt egy rakapcsolodo
szamitogép hasznaldjanak hozzaférést az informacié egy gyakorlatilag belathatatlan halmazahoz,
amelyet mas, a halozatra kapcsolt szamitogépek kinalnak. Mindemellett szamos egyéb, ujszerii
kommunikacios szolgaltatds all rendelkezésiinkre, melyek igénybe vételével aktiv tarsadalmi
kapcsolatokat 1étesithetiink és apolhatunk. Mindezen feliil a technikai konvergencia oda vezet, hogy a
tavkozlés hagyomanyos formai is mind nagyobb terjedelemben megjelennek az Interneten is (pl. a
beszédtelefon).

177

cc) A halozatba kapcsolt IT-rendszerek novekvo elterjedése azonban az egyén szamara nem csak a
személyiség kibontakoztatasat segitd lehetdségeket kindl, hanem wjabb, a személyiséget fenyegetd
veszélyekkel is jar.

178

(1) Ezek a veszélyek mar abbdl is adodnak, hogy a komplex IT-rendszerek, koztik személyi
szamitdgépek a hasznalat lehetdségeinek széles spektrumat nyitjak meg, mely lehetéségek mindegyike
adatok eldallitasaval, feldolgozasaval é€s tarolasaval jar. Hangstlyozni kell, hogy nem csak olyan
adatokrol van sz6, melyeket a szamitogép felhasznaldja tudatosan megad vagy tarol. Az
adatfeldolgozasi folyamat soran az IT-rendszerek maguk is sok egyéb adatot allitanak el6, amelyeket
éppen ugy, mint a felhaszndlo altal tarolt adatokat, viselkedése és tulajdonsagai értékelésére
hasznalhatnak fel, aminek kovetkeztében az ilyen rendszerek operativ taraban és tarold eszkozein
szamos, a hasznalo személyes koriillményeire, tarsadalmi kapcsolataira és tevékenységére vonatkozo
adatok talalhatok. Ha ezeket az adatokat harmadik személy megszerzi és kiértékeli, messzemend
kovetkeztetéseket vonhat le a hasznald személyiségére nézve, sot azokbdl személyiségi profiljat is
elkészitheti.

179

(2) Egy halozatra, kiilonosen egy Internetre kapcsolodd rendszer esetében e veszélyek kiilonféle
vonatkozasokban fokozodnak. A felhasznalasi lehet6ségeknek a haldzatba kapcsolasbol adodo
boviilése példaul azzal jar, hogy még tobb és meég tobbfele adat keletkezik és képezi tovabbi
feldolgozas vagy tarolas targyat, mint egyedi rendszerek esetében. Ezek az adatok mind a
kommunikaciés tartalmak, mind a halézati kommunikacidval 6sszefiiggd adatok lehetnek. A hasznalo
viselkedésére vonatkoz6 adatok tarolasa és kiértékelése a személyiségére vonatkozd mély
informaciokhoz vezethet.

180

A rendszer halozatba kapcsoldsa azonban mindenek el6tt technikai hozzaférési lehetoséget nytjt, mely
arra is felhasznalhato, hogy a rendszerben fellelhetd adatokat kikémleljék vagy manipulaljak. Az
egyén ilyen hozzaférésekrdl az esetek tobbségében tudomast sem szerezhet, s még kevésbé tudja
azokat elharitani. Az IT-rendszerek idékozben olyan bonyolultta valtak, hogy a tarsadalmi vagy
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technikai onvédelem nagy nehézségekkel jar és az atlagos felhasznald lehetdségeit mindenképpen
meghaladja. A technikai 6nvédelem rdadasul magas koltséggel vagy a védett rendszer funkcioiba valo
beavatkozassal jarhat. Az onvédelem szamos lehetésége — mint pl. az érzékeny adatok kodolasa vagy
elleplezése — egyébirant meglehetdsen hatastalan, ha harmadik személynek az adatokat tartalmazo
rendszerbe egyszer mar sikeriilt betelepiilni. Végiil az informaciotechnologia fejlédésére vonatkozo
prognozisok nem adnak megbizhatd informaciot arra vonatkozéan, milyen technikai onvédelmi
lehetdségei lesznek a felhasznalonak a jovoben.

181

c) Az a jelentds szerep, melyet az [T-rendszerek hasznalata a személyiség kibontakoztatasaban jatszik,
tovabba azok a veszélyek, melyek e hasznalat soran a személyiséget fenyegetik, alapjogilag fokozott
védelmi szintet igényelnek. Az egyén arra szamit, hogy e rendszerek integritdsdval szemben taplalt
jogos elvarasait, tekintettel a személyiség korlatozastol mentes kibontakoztatasara, az allam
tiszteletben tartja. Sem az Alaptdrvény 10. és 13. cikke alapjogi garancidi, sem az altalanos
személyiségi jognak az Alkotmanybirésag korabbi itéleteiben kialakitott megjelenési formai nem
veszik kell6 sullyal figyelembe az informacidtechnologia fejlédésébol fakado védelmi igényt.

182

aa) Az Alaptorvény 10. cikk (1) bekezdésben rogzitett tdvkozlési titok garantdldsa a tavkozlésforgalmi
eszkozok segitségével védi az informacionak a cimzett egyénhez valé immaterialis atvitelét, az IT-
rendszerek bizalmas voltat és integritasat azonban nem.

183

(1) Az Alaptorvény 10. cikk (1) bek. a tavkozlést mint olyat védi, tekintet nélkiil az atvitel modjara
(kdbel vagy radidhullam, analdég vagy digitdlis tovabbitds) és az atvitt informdcid6 megjelenési
forméjara (beszéd, kép, hang, jel vagy egyéb adatok). A tavkozlési titok védelme ezért feldleli az
Internet kommunikacids szolgaltatasait is. Hangstlyozni kell, hogy a védelem nem csupan a tavkozlési
eszk6zon tovabbitott tartalomra vonatkozik, hanem a tavkozlés koriilményeire is. Ide tartoznak
kiilonosen a kovetkezd adatok: mikor, milyen gyakran és mely személyek vagy tavkozlési
berendezések kozott zajlott tavkozlési forgalom vagy keriilt kezdeményezésre. E keretek kozott a
tavkozlési titoknak szembe kell néznie a személyiséget fenyegetd régi €s 1j veszélyekkel, amelyek az
informacidtechnikanak az egyén kibontakozasaban jatszott novekvo jelentéségébdl adodnak.

184

Ha a felhatalmazas olyan allami intézkedésre korlatozodik, melynek révén a szamitogép-haldzaton
folyamatban 1év6 tavkozlés tartalma és koriilményeinek adatai megszerezhetok vagy az ezekre
vonatkozo adatok kiértékelhet6k, a beavatkozast egyediil az Alaptdrvény 10. cikk (1) bekezdéséhez
kell mérni. Az alapjog védelmi teriilete fiiggetlen attol, hogy az intézkedés technikailag az atviteli
halézaton vagy a halozati végberendezésben valdsul meg. Ez elvileg akkor is érvényes, ha a
végberendezés egy haldzatba kapcsolt komplex IT-rendszer, melynek tavkozlési eszkozként valo
hasznalata tobb hasznalati lehetdségének csupan az egyike.

185

(2) Az AT 10. cikk (1) bekezdésében rogzitett alapjogi védelem egyébként nem terjed ki a tavkozlés
tartalmanak ¢és koriilményeinek a kommunikacidé résztvevdje maganteriiletén, a kommunikacios
folyamat befejezését kovetden tarolt adatokra, ha az adatok titkos hozzaférésével szemben maga is
ovintézkedéseket tehet. Ez esetben ugyanis mar nem allnak fenn a térben elkiiloniilt kommunikaciot
fenyeget6 sajatos veszélyek, amelyek ellen a tavkozlési titoknak kell védelmet nytjtania.

186

(3) A tavkozlési titok védelme akkor sem all fenn, ha egy allami szerv az IT-rendszer mint olyan
hasznalatat megfigyeli vagy a rendszer tarold eszkozeit atkutatja. A folyamatban 1évo tavkozlésen
kiviil es6 tartalom vagy koriilmények adatainak megszerzése az Alaptérvény 10. cikk (1) bek. szerint
akkor sem all fenn, ha a megszerzett adatoknak a kiértékelésiiket végz6 hatdsaghoz valo tovabbitasara
olyan tavkozlési kapcsolatot hasznalnak, mint amilyen pl. az online-hozzaférés tarolt adatokhoz.
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187

(4) Ha az IT-rendszerhez val¢ titkos hozzaférés olyan adatokra iranyul, amelyeket az AT 10. cikk (1)
bek. hozzaféréssel szemben nem véd, védelmi hézag all fenn, amelyet az altalanos személyiségi
jognak kell zarnia, mely itt az IT-rendszerek bizalmas volta és sérthetetlensége védelme formajaban
jelenik meg.

188

Ha egy komplex IT-rendszerbe a tavkozlés megfigyelése céljabol a betelepiilést végrehajtottak (,,a
tavkozlés forrasanak megfigyelése™), elharult az akadalya annak, hogy a rendszert a maga
teljességében kikémleljék. Ez a veszély messze talmutat azon, amely a folyamatban 1év6 tavkozlés
puszta megfigyelésével kapcsolatos. fly modon olyan, a személyi szamitogépben tarolt adatokhoz is
hozza lehet férni, amelyeknek a rendszer tavkozlési hasznalatdhoz semmi kozik sincsen. Ilyenek
példaul: a személyi szamitogép magancéli hasznalatanak jellemzOi, egyes szolgaltatasok
igénybevételének gyakorisaga, kiilonds tekintettel a modositott adatallomanyok tartalmara vagy — ha a
rendszer haztartasi késziilékeket vezérel — a lakason beliili viselkedési szokasok.

189

A meghallgatott szakértok szerint egyébként az is megtorténhet, hogy a betelepiilés révén olyan
adatokhoz is jutnak, jollehet szandékuk ilyenre nem iranyul, amelyeknek a folyamatban 1évo
tavkozléshez semmi koziik sincsen. Kovetkezésképpen — eltéréen a hagyomanyos tavkozlési halozaton
folyé kommunikacié megfigyelésétdl — fennall annak a kockazata, hogy a tavkozlés tartalman és
koriilményein kiviil tovabbi személyes vonatkozast informaciokhoz is jutnak. A személyiséget ezaltal
éré sajatos veszélyekkel szemben az Alaptorvény 10. § (1) bek. nem nyujt védelmet vagy nem
elegendd védelmet nyujt.

190

Az Alaptorvény 10. cikk (1) bek. ezzel szemben az egyetlen alapjogi mértéke ,,a tavkozlés forrasanak
megfigyelésére” vonatkozo felhatalmazas megitélésének, ha a megfigyelés kizardlag az aktiv
tavkozlési folyamatbol szarmazoé adatokra korlatozodik, amit technikai intézkedésekkel és jogi
eldirasokkal kell biztositani.

191
bb) Az Alaptorvény 13. cikk (1) bek. garantalja ugyan a maganlakas, s ezaltal — tekintettel emberi
méltésagara és személyisége kibontakozasanak érdekében — az egyén alapvetd élettere

sérthetetlenségét, melybe csak az Alaptérvény 13. cikk (2) — (7) bekezdésében rogzitett feltételek
mellett lehet beavatkozni, meghagyja azonban az IT-rendszerekhez valdé hozzaféréssel szemben
jelentkez6 védelmi hézagot.

192

Az alapjogi védelem targya itt az a térbeli szféra, melyben a maganélet kibontakozik. Az Alaptorvény
13. cikk védelme a maganlakasok mellett az lizemi és iizleti helyiségekre is kiterjed. Az alapjogi
védelem mindazonaltal nem csak a lakéasba val6 fizikai behatolas elharitasat dleli fel. Az Alaptorvény
13. cikkében rogzitett beavatkozasnak kell tekinteni azokat az intézkedéseket, amelyekkel az allami
szervek sajatos eszkozok segitségével — a védett téren kiviilrél — bepillantast nyernek a lakason beliil
zajlo folyamatokba, példaul a lakotér akusztikus vagy optikai megfigyelésével, vagy éppenséggel
annak az elektromagneses sugarzasnak a mérésével, amellyel egy IT-rendszer hasznalata
megfigyelhetd. Ez arra a rendszerre is vonatkozik, amely off-line mikodik.

193

Egy IT-rendszerhez val¢ titkos technikai hozzaféréssel kapcsolatos allami intézkedést ezen tilmenden
az Alaptorvény 13. cikk (1) bek. szerint kell megitélni, példaul ha és amikor a nyomozé hatdsag
munkatarsai egy lakasként védett helyiségbe behatolnak, hogy egy ott talalhato IT-rendszert fizikailag
manipulaljanak. Az Alaptorvény e rendelkezése alkalmazasanak tovabbi esete a betelepiilés a lakasban
talalhatd IT-rendszerbe, hogy annak segitségével bizonyos, a lakason beliil zajlo folyamatokat
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megfigyeljenek, melyhez példaul a rendszerhez kapcsolt periférias eszkozt, mikrofont, kamerat stb.
hasznélnak.

194

Az Alaptorvény 13. cikk (1) bek. egyébként nem nyujt altalanos, a hozzaférés modjatol fliggetlen
védelmet az IT-rendszerbe valo titkos betelepiilés ellen, még akkor sem, ha a rendszer egy lakasban
talalhat6. Minthogy a behatolas a helyszintdl fiiggetleniil hajthaté végre, a térbeli védelem az IT-
rendszerek sajatos veszélyeztetését nem harithatja el. Ha a behatolas az érintett szamitogépnek egy
szamitdgép-halozatra vald kapcsolddasat kihasznalja, a lakas térbeli hataraival biztositott maganszféra
¢érintetlen marad. A rendszer fizikai elhelyezkedésének a nyomozasi intézkedések szempontjabol sok
esetben nincs jelentsége, s6t a hatosagok szdmara — kiillondsen mobil IT-rendszerek, hordozhato
személyi szamitogépek, PDA-ak, mobil telefonok sth. — esetében egyenesen felismerhetetlen.

195

Az Alaptorvény 13. cikk (1) bek. nem véd tovabba azoknak az adatoknak a megszerzését6l sem,
amelyek — mint az IT-rendszer operativ taraban vagy egyéb tarold eszkozein rogzitett adatok — a
lakasban talalhatd rendszerbe vald betelepiiléssel valtak hozzaférhetové.

196

cc) Az altalanos személyiségi jogoknak a Szdvetségi Alkotmanybirésag korabbi itéleteiben elismert
megjelenési formai, kiilonosen a maganszféra és az informacids Onrendelkezési jog védelmének
garantalasa sem nyujtanak kelld mértékii védelmet az IT-rendszer hasznalojat fenyegetd kiilonos
veszélyekkel szemben.

197

(1) Az altalanos személyiségi jog kiilonds, a maganszféra védelmeként megjelend formdaja az
egyénnek egy térben és tematikailag meghatarozott teriiletet biztosit, amelynek alapjogilag a nem
kivant megfigyeléstdl mentesnek kell maradnia. Egy IT-rendszer hasznaldjanak védelmi igénye
azonban nem csupan azokra az adatokra korlatozodik, amelyek a privatszférajaval vannak
Osszefiiggésben. Egy ilyen Osszefiiggés gyakran attél a kontextustol fiigg, melyben az adatok
keletkeznek és melyben vagy melyekben egyéb adatokhoz kapcsolodnak. Az adaton magan sokszor
nem latszik, mi a jelent6sége az érintett szadmara és milyen jelentdségre tehet szert mas adatokkal
Osszefiiggésben. Ennek az a kdvetkezménye, hogy a rendszerbe valod betelepiilés révén nem csupan
elkeriilhetetleniil személyes adatok szerezhetk meg, hanem minden adat hozzaférhetové valik,
melyekbdl a rendszer hasznalojarol részletes kép alkothato.

198

(2) Az informacios onrendelkezési jog thlnyulik a maganszféra védelmén, s elvileg az egyént jogositja
fel arra, hogy személyes adatai megadasarol és felhasznalasardl hatdrozzon. Ez a jog a magatartas
szabadsaga és a maganszféra alapjogi védelmével hataros, azt kibdviti azaltal, hogy azt mar a
személyiség veszélyeztetése kezdetének tekinti. A veszélyeztetettségnek ilyen helyzete allhat el
megnevezhetd jogok konkrét fenyegetettsége eldterében, kiillondsen ha személyes informaciokat oly
modon hasznalnak és kapcsolnak Ossze, melyet az érintett sem 4tlatni, sem megakadalyozni nem tud.
Az informacids 6nrendelkezési jog védelme mindazonaltal nem csak azokra az informaciokra terjed ki,
melyek jellegiiknél fogva érzékenyek és mar ezért alapjogi védelemben részesiilnek. Azoknak az
adatoknak a kezelése is — a hozzaférés céljatol, tovabba a rendelkezésre allo feldolgozési ¢€s
Osszekapcsolasi lehetdségektol fliggéen — alapjogi jelent6ségli kihatasai lehetnek az érintett
maganszférajara és magatartasa szabadsagara, amelyeknek 6nmagukban kevés az informaciotartalmuk.

199

A személyiséget fenyegetd veszélyek, melyekkel szemben az informacios onrendelkezési jognak
védelmet kell nyljtania, abbol a sokféle lehet6ségbol adodik, amely az allamnak és adott esetben
maganszemélyeknek a személyes adatok megszerzésére, feldolgozasara ¢és felhasznalasara
rendelkezésre allnak. Ezekbdl az adatokbol, foleg elektronikus adatfeldolgozas segitségével, tovabbi
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informaciok allithatok eld és olyan kdvetkeztetések vonhatok le, amelyek veszélyeztethetik az érintett
alapjogilag védett titoktartasi érdekeit, és beavatkozast jelenthetnek magatartasi szabadsagaba is.

200

Az informaci6s onrendelkezési jog azonban nem nyujt teljes korti védelmet a személyiséget fenyegetd
veszélyekkel, kiilonosen azokkal szemben, amelyek abbol adddnak, hogy személyisége
kibontakoztatasaban az egyén az IT-rendszerek hasznalatara van utalva, mikdzben személyes adatait a
rendszerre bizza vagy mar csupan a rendszerek hasznalata altal kényszertien kiszolgéltatja. Az a
harmadik személy, aki egy ilyen rendszerhez hozzafér, potencidlis rendkiviil széles és jelentdségteljes
adatallomanyt képes megszerezni, anélkiil hogy tovabbi adatgyiijtési vagy feldolgozasi miiveleteket
kellene végeznie. Az ilyen hozzaférés sulya az érintett személyiségére nézve messze meghaladja az
egyedi adatgytlijtésekét, melyekkel szemben az informacios dnrendelkezési jog védelmet nyujt.

201

d) Amennyiben a személyiséget fenyegetd azon veszélyekkel szemben, amelyek abbol adodnak, hogy
személyisége kibontakoztatdsdban az egyén az IT-rendszerek haszndlatara van utalva, nincs elegendd
védelem, az altalanos személyiségi jog a védelem sziikségességét hézagpotld, korabban mar elismert
megjelenési formajanak funkciojaban azaltal veszi szamitasba, hogy biztositja az IT-rendszer
integritasat és bizalmas voltat. Ez a jog, akarcsak az informacios dnrendelkezési jog, az Alaptorvény 2.
cikk (1) bekezdésében foglalt, azt az Alaptorvény 1. cikk 2. bekezdésével Osszefiiggésben értelmezett
rendelkezésén alapszik, védi a személyes szférat és a maganélet teriiletét az informaciotechnika
korében az allami hozzaféréssel szemben annyiban is, amennyiben az az 1T-rendszerek Gsszessége, s
nem csupan egyedi kommunikacioés folyamatok vagy tarolt adatok ellen iranyul.

202

aa) Egyébként nem minden, személyes adatokat létrehozo, feldolgozd vagy tarold IT-rendszert
sziikséges Onalld személyiségjogi biztositékokkal sajatos védelemben részesiteni. Ha egy ilyen
rendszer technikai konstrukcidjanak megfeleléen csupan olyan adatokat tartalmaz, amelyek az érintett
bizonyos életteriiletére vonatkoznak €és egymassal 0sszefiiggést nem mutatnak, mint pl. halézatba nem
kapcsolt elektronikus haztartasi késziilékek esetében, az adatallomanyhoz vald allami hozzaférés
kvalitative nem kiilonbozik egyéb adatgylijtésektdl. Ilyen esetekben elegendd védelmet nyujt az
informaciés onrendelkezési jog ahhoz, hogy az érintett titokhoz fliz6d6 jogos érdekét biztositsa.

203

Az IT-rendszerek integritdsdnak €s bizalmas voltanak biztositdsara vonatkozo6 alapjogot kell viszont
alkalmazni, ha a hozzaférésre vonatkozo felhatalmazas olyan rendszereket érint, amelyek 6nmagukban
vagy haldzattechnikai kapcsolataikban az érintett személyes adatainak akkora korét és olyan fajtait
tartalmazhatjak, hogy a rendszerhez valdé hozzaféréssel lehetdvé valik bepillantani egy személy
¢letvitelének Iényeges részébe vagy akar megbizhato képet alkotni személyiségérol. Ez a lehetdség all
fenn példaul a személyi szamitdgéphez vald hozzaférés esetében, fliggetleniil attol, hasznalata helyhez
kotott vagy mobilis. A hasznalati magatartasbol rendszerint nem csupan magancélu, hanem
foglalkozasbeli célokra vald hasznélat esetében is személyes tulajdonsagokra vagy preferenciakra
kovetkeztethetiink. A kiilonds alapjogi védelem tovabba kiterjed olyan mobiltelefonokra ¢&s
elektronikus el6jegyzési naptarakra is, amelyek sok mas funkcioval is rendelkeznek és tobbféle
személyes adat létrehozasara és tarolasara alkalmasak.

204

bb) Az IT-rendszerek bizalmas voltanak és integritasanak biztositasara vonatkozd alapjog védi
mindenekeldtt a hasznalonak azt az érdekét, amely egy, a védelmi korbe tartozd IT-rendszerben
1étrehozott, feldolgozott és tarolt adatok bizalmas jellege megmaradasahoz fiizodik. Az alapjogba valod
beavatkozast kell vélelmezni akkor is, ha a védett IT-rendszer integritasat sértik, mikozben a
rendszerbe gy avatkoznak bele, hogy annak szolgaltatasait, funkcidit és taranak tartalmat harmadik
személyek felhasznalhatjak, mely esetben a rendszer kikémlelése, megfigyelése vagy manipulalasa
technikai akadalyai elharultak.
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205

(1) Az éltalanos személyiségi jog itt targyalt megjelenési formaja kiiléndsen az olyan, titkos
hozzaféréssel szemben nyujt védelmet, mely altal a rendszerben tarolt adatok teljes egészben vagy
jelentds részben kikémlelhetok. Az alapjogi védelem kiterjed a rendszer munkataroldjaban és tarolo
eszkozein ideiglenesen vagy tartésan rogzitett adatokra egyaradnt. Az alapjog véd tovabba az olyan
eszkozokkel végrehajtott adatgyiijtéssel szemben is, amelyek ugyan technikailag fliggetlenek az
érintett [T-rendszer adatfeldolgozasi folyamataitol, am targyukat éppen ezek képezik. Ez a helyzet pl.
egy un. billentylizés-rogzitd hardver bevetése, valamint a képernyé vagy a billentylizet
elektromagneses sugarzasanak mérése esetében.

206

(2) A bizalmassaggal és az integritassal kapcsolatos elvarasok alapjogi védelme attdl fliggetleniil
fennall, hogy az IT-rendszerhez valo hozzaférés konnyen vagy csak nagy raforditassal lehetséges. A
bizalmassaggal és az integritdssal kapcCsolatos elvarasok alapjogilag csak abban az esetben
elismerenddk, ha az IT-rendszert az érintett mint sajatjat hasznalja és ezért a koriilményeket tekintve
abbol lehet kiindulni, hogy az IT-rendszer felett egyediil vagy a hasznalatra feljogositott személyekkel
egyiitt onalléan rendelkezik. Ha a sajat IT-rendszer hasznalata olyan IT-rendszereken keresztiil
torténik, amelyek felett masok rendelkeznek, a hasznal6 védelme ezekre is kiterjed.

207

2. Az IT-rendszerek bizalmassaganak és integritasanak biztositasara vonatkozé alapjog nem korlatlan.
A behatoléast mind preventiv, mind pedig biiniild6zési célok igazolhatjak. Az egyén ekdzben joganak
csak oly mértékii korlatozasat kénytelen elviselni, amelynek alkotmanyos térvényi alapja van. Az
Alkotmanyvédelmi Hatdsag itt vizsgalandé felhatalmazasa esetében ez hianyzik.

208
a) A tdmadott norma nem felel meg a normavilagossag és normaszabatossag kdvetelményének.

209

aa) A szabatossag kovetelményének alapjat az altalanos személyiségi jog — s annak kiilonféle
megjelenési formai — tekintetében is a jogallamisag elvében talaljuk. Ez a feltétele annak, hogy a
demokratikus legitim parlament mint térvényhozé az alapjogok korlatozasarol és e korlatok
terjedelmérdl a lényeges dontéseket sajat maga hozza meg gy, hogy a kormany ¢és a kdzigazgatas a
cselekedeteit vezérld és korlatozo szabalyokat a torvény feldlelje, s hogy a birdsagok a végrehajtas
kontrolljat elvégezhessék. A norma vilagos €s egyértelmii volta tovabba azt is biztositja, hogy az
érintett a jogi helyzetet felismeri és magatartasat az 6t esetleg terheld intézkedésekhez igazitja. A
torvényhozé feladata, hogy a behatolas inditékait, céljat és korlatait teriiletspecifikusan, pontosan és
szabatosan meghatarozza.

210

A torvényhozonak a megoldand6 feladatok szerint kiilonféle lehetségei vannak a beavatkozas
elofeltételeinek szabalyozasara. A szabatossag kovetelményei is ezekre a szabalyozasi lehetdségekre
iranyulnak. Ha a torvényhoz6 meg nem hatarozott jogi fogalmakkal €I, a fennmarad6 bizonytalansag
nem terjedhet addig, hogy az a norma altal felhatalmazott allami szervek cselekvésének
kiszamithatosagat és igazsagossagat veszélyeztesse.

211

bb) AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata az elbbiek szerint azért nem felel meg a
normavildgossag és normaszabatossag kovetelményének, mert a szabalyozott intézkedés tényszeri
elofeltételeit a torvény kielégité modon nem tartalmazza.

212

(1) AZEWA 5. § 2. bek. 11. pont 1. mondat 2. fordulataban megjeldlt eléfeltételeket két normara vald
utalassal hatarozhatjuk meg. Egyikiikre, az EWA 7. § 1. bekezdesére az EWA 5. § 2. bekezdese utal
altalaban, amely viszont az EWA 3. § 1. bekezdését veszi figyelembe. Eszerint hirszerz6-szolgalati
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eszk6zok bevetése akkor megengedett, ha ily mddon alkotmanyvédelmi szempontbol relevans
informaciokat lehet szerezni. AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata tovabba arra az
esetre, ha az EWA 5. § 2. bek. 11. pont a levél-, posta- vagy tavkozlési titkot sért vagy egy ilyen
sérelemmel jellegét és sulyat tekintve egyenértékii, az Alaptorvény 10. cikkérdl szolo torvény erdsebb
eléfeltételeire utal.

213

(2) A normavilagossag és normaszabatossag kovetelményével nem dsszeegyeztethetd, hogy az EWA 5.
§ 2. bek. 11. pont 2. mondataban foglalt utalas az Alaptérvény 10. cikkérdl szolo térvényre arra alapoz,
hogy egy intézkedés az Alaptorvény 10. cikkérdl szolo torvényt sérti. A valasz arra a kérdésre, hogy az
Alkotmanyvédelmi Hatésag nyomozasi intézkedései milyen alapjogokat sértenek, komplex
mérlegelést és értékelést igényel. Erre mindenekeldtt és elsdsorban a térvényhozd hivatott. Az 6
feladata, hogy a vonatkozo alapjogokat megfeleld torvényi rendelkezésekkel konkretizalja, mikozben
egy lehetséges vonatkozo alapjogra vald puszta tényszerdi hivatkozassal a dontést arrdl, hogyan kell
ezt az alapjogot kiteljesiteni és érvényesiteni, a normat végrehajtdé kozigazgatisra bizza. Egy ilyen
»garancialis® szabalyozasi technika nem felel meg a normaszabatossag kovetelményének az olyan
norma esetében, mint az EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata, amelynek 1j technolégiai
fejlesztésekre kell reagalnia.

214

A normavilagossag kovetelményének hianyat még inkabb elmélyiti az EWA 5. § 2. bek. 11. pont 2.
mondatdba foglalt kiegészités, mely szerint az Alaptdrvény 10. cikkérdl szolo torvényre vald utalas
akkor is érvényes, ha a nyomozasi intézkedés az Alaptorvény 10. cikkében foglaltak sérelmével
~jellegét és stlyat tekintve egyenértékii”. Ily modon a szabalyozott hozzaférés tényszerli elofeltétele e
hozzaférés és egy olyan intézkedés Osszehasonlitasanak a kiértékelésétol fiigg, amelyet egy
meghatarozott alapjog sérelmeként kellene figyelembe venni. Ha mar egy meghatarozott alapjogra
vald puszta utalassal a tényszerii eléfeltételek megfeleld szabatossaggal nem szabalyozhatok, ugy
érvényes ez arra a normadra is, amely egy ilyen, normative tovabb nem vezethetd, a szabalyozott
intézkedésnek egy meghatarozott alapjogi sérelemmel valod 6sszehasonlitdsat irja eld.

215

(3) AZ EWA 5. § 2. bek. 11. pont 2. mondatanak utalasa az Alaptorvény 10. cikkérdl szol6 torvényre
tovabba azért sem felel meg a normavilagossag és normaszabatossag kovetelményének, mert az utalas
terjedelme nincs megfeleld szabatossaggal szabalyozva.

216

AZ EWA 5. § 2. bek. 11. pont 2. mondata a titoktorvényben foglalt ,,eléfeltételekre” utal. A norma igy
nyitva hagyja azt a kérdést, hogy az utalas a titoktorvény mely részére vonatkozik. Az sem vilagos,
hogy e torvény elofeltételein csak a titoktorvény 3. §-ban szabalyozott anyagi beavatkozasi kiiszoboket
kell érteni vagy egyéb eldirdsokat is figyelembe kell venni. igy a titoktorvény 9. és azt kovetd §-aiban
foglalt eljarasi szabalyok is az e torvény szerinti beavatkozas eldfeltételeinek tekinthetdk. St legalabb
azt is meg kellene gondolni, hogy az utalds kiterjedjen a titoktorvényben rogzitett az anyagi
beavatkozasi kiiszobokre €és valamennyi eljarasi ovintézkedésre is, ahogyan ezt az északrajna-
westfaliai tartomanyi kormany javasolja. Eszerint megragadhato lenne a titoktorvény 4. §-ban rogzitett,
a gyljtott adatok kezelésére vonatkozo szabdlyozas és a titoktorvény parlamenti ellendrzésrol szolo 14.
¢s azt kovetd §-ai normai, bar e normak olyan szabdlyokat tartalmaznak, amelyeket csak a
beavatkozast kdvetden kell figyelembe venni, és ezért sz6 szerint aligha lehet azokat a beavatkozas
elofeltételeinek tekinteni.

217

Nem lathato, hogy a térvény nem szabatos megfogalmazasaban szabalyozasi nehézségek lennének
vétkesek. A torvényhozonak minden tovabbi nélkiil lehet6sége lett volna arra, hogy az utalast
tartalmazo norma a titoktdrvény egyes olyan eldirasat felsorolja, melyre utalnia kell.

218
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b) AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata nem felel meg az aranyossag alapelvének sem.
Az arédnyossadg megkdveteli, hogy az alapjog korldtozésa legitim célt szolgaljon, a cél elérésére
alkalmas, sziikséges és a célhoz mérhetd legyen.

219

aa) A tamadott normaban el6iranyzott adatgyiijtések az Alkotmanyvédelmi Hatosagnak az EWA 3. §
(1) bekezdésében rogzitett feladatai végrehajtasat és ezaltal a konkrét veszély kialakulasat megel6zden
a szabad demokratikus alaprendet, a Szovetség és a tartomanyok fennallasat, valamint a Szovetségi
Koztarsasag meghatéarozott kiilfoldi kapcsolataira vonatkozo érdekeit védd biztonsagi intézkedéseket
szolgaljak. AZ EWA moédositisa az indokolasa szerint azt a célt szolgélta, hogy az Alkotmanyvédelmi
Hatosag hatékony harcot folytathasson a terrorizmus ujabb, kiillondsen az Internet-kommunikacioval
Osszefiiggésben jelentkez6 fenyegetéseivel szemben. Az 01j szabalyozas alkalmazasi teriilete egyébként
sem kifejezetten, sem a terrorizmus elleni harccal valdé szisztematikus Osszefiiggésének
kovetkezményeként nincs korlatozva. A normat teljes alkalmazasi teriiletén igazolni kell.

220

Az allamnak mint a béke és a rend fenntartasaért felelés hatalomnak a biztonsaga és az altala a
lakossagnak nyujtott biztonsag a testet, az életet és a szabadsagot fenyegetd veszélyekkel szemben
alkotmanyos értékek, melyek rangja mas, nagy értékii javakéval megegyezik. A védelmi kotelezettség
alapja mind az Alaptorvény 2. cikk 2. bek. 1. mondatabol, mind 1. cikk 1. bek. 2. mondatabol
levezethetd. Az allam alkotmanyjogi feladatait teljesiti, mid6n terrorista vagy mas torekvésekbol
adodo veszélyekkel szemben fellép. Az elektronikus és digitalis kommunikécios eszkdzok novekvo
hasznalata és azok megjelenése az élet szinte minden teriiletén, megneheziti az Alkotmanyvédelmi
Hatosag feladatainak hatékony végrehajtasat. A modern informacidtechnika szamos lehetdséget kinal
sz€lsoséges ¢€s terrorista torekvéseknek kapcsolatok kiépitésére és éapoldsara éppen ugy, mint a
blintettek megtervezésére, elokészitésére, sot végrehajtasara is. A toérvényhozonak az IT-eszkdzok
allami nyomozasban valoé hasznalatara vonatkozé intézkedéseit mindenekeldtt annak a valtasnak a
titkkrében kell megitélni, melynek soran a megszokott kommunikacios formak helyett egyre inkabb az
elektronikus hirkozlés és az adatallomanyok titkositasa vagy elleplezése lehetGségeit veszik igénybe.

221

bb) Az IT-rendszerekhez valo titkos hozzaférés alkalmas e célok szolgalatara (lasd 220.), altala
kiboviilnek az Alkotmanyvédelmi Hatosag lehetOségei a fenyegetés felderitésére. Az alkalmassag
megitélésére a torvényhozonak tag lehetdsége van, s nem lathato, hogy ezen a lehetéségen tullépett
volna.

222

AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulatiban foglalt felhatalmazis nem vesziti el
alkalmassagat azaltal, hogy az érintettnek technikai onvédelmi lehetdségei vannak a hozzaférés
hatékony megakadalyozasara, amikor is a célrendszerbe valo betelepiilést egy hozzaférési szoftverrel
hajtjak végre. Az alkalmassagi vizsgalat keretében nem lehet megkivanni, hogy a tamadott normaval
megengedett intézkedések mindig vagy csak fOszabalyként vezessenek sikerre. Az a torvényhozoi
prognozis, hogy a szabalyozott modon végrehajtott hozzaférés egyedi esetben sikeres, legalabbis nem
nyilvanvaldéan hibas. Nem lehet magatdl értetédének venni, hogy minden lehetséges célszemély a
hozzaférés ellen védo lehetdséget valoban és hibatlanul kihasznalja. Egyébként az is elképzelhetd,
hogy az IT fejlodésével az Alkotmanyvédelmi Hatosagnak olyan hozzaférési lehetOsége is lesz, amely
technikailag nem tobb vagy — éppen ellenkezdéleg — aranytalan raforditast igényel.

223

A szabalyozott felhatalmazas alkalmassagat tovabba azért sem lehet tagadni, mert annak az
informacionak a bizonyitd ereje, melyhez a hozzaférés révén jutottak, korlatozott. E tekintetben
megjegyzendd, hogy a megszerzett adatok valodisaganak technikai igazolasdhoz a célrendszernek a
kérdéses idopontban valoé exkluziv kontrolljara lenne sziikség. A bizonyitd erd igazoldsanak ezek a
nehézségei azonban nem jelentik azt, hogy a megszerzett adatoknak nincs informaciés értéke. A
tamadott norma szerinti online-hozzaférés ugyanis kozvetleniill nem egy biintetd eljards szamara
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megdonthetetlen bizonyitékok megszerzésére szolgal, hanem az Alkotmanyvédelmi Hatosagnak nyujt
lehetdséget olyan informaciok gytijtésére, melyek megbizhatésagaval szemben — konkrét veszély
bekovetkezésének megeldzésére iranyulo, eltérd feladatai kovetkeztében — csekélyebb az igény, mint
egy blinteto eljarasban.

224

cc) Az IT-rendszerekbe valo titkos hozzaférés nem sérti a sziikségesség alapelvét sem. Mérlegelési
jogkdrében a torvényhozd feltételezheti, hogy nincs ugyanolyan hatékony, am az érintettet kevésbé
terheld mod az ilyen rendszerekben tarolt adatok megszerzésére.

225

A célrendszernek az alkotmanyvédelmi torvényben nem eldirt nyilt atkutatdsa ugyan a titkos
hozzaféréssel szemben elvileg enyhébb eljarasnak tekinthetd, ha azonban az Alkotmanyvédelmi
Hatosagnak, feladatkorébol adodoan elegendd oka van arra, hogy egy IT-rendszer tarolo eszkdzeiben
elhelyezett adatallomanyokat — ide értve a titkositott adatokat is — atfogban megvizsgéljon, a
modositasokat hosszabb idon 4t kdvesse vagy a rendszer hasznalatat atfogoan megfigyelje, ugy
enyhébb eszk6zok ezen informaciok megszerzésére nem allnak rendelkezésre. Ugyanez all az Internet-
kommunikacié titkositott tartalmahoz vald hozzaférésre, ha az ahhoz vald hozzaférés az atviteli Gton
nem sikeriilhet.

226
dd) EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata nem felel meg a szorosabb értelemben vett
aranyossag kovetelményének.

227

E kovetelmény szerint a beavatkozas sulya nem lehet aranytalan a beavatkozast igazold okokhoz
mérten. A torvényhozo az egyéni érdeket, melyet az alapjogba vald beavatkozas sért, azokhoz a
kozosségi érdekekhez kell viszonyitania, vagyis megfeleloségét aszerint kell mérlegelni, amelyeket a
beavatkozas szolgal. Az aranyossag vizsgalata oda vezethet, hogy egy eszkoz a kozosségi érdekek
érvényesitésére nem alkalmazhatd, mert az abbol adodo alapjogi megfontolasok nagyobb sullyal esnek
latba, mint az érvényesiteni kivant érdekek.

228

AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata ennek nem felel meg. Az ebben a normaban
eldirt intézkedések olyan intenziv alapjogi beavatkozéassal jarnak, amely a beavatkozas szabalyozott
okabol ad6do kozosségi nyomozati érdekekkel nem 4ll aranyban. Sziikség van tovabbi alkotmanyjogi
elGirasra is, mely figyelembe veszi az érintett alapjogilag védett érdekeit.

229
(1) AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata az alapjogba valé nagy intenzitdst
beavatkozasra ad felhatalmazast.

230

Egy allami adatgyiijtés komplex IT-rendszerekbdl hallatlan lehet6séget kinal az érintett
személyiségeének kikutatasara. Ez mar olyan, egyszeri és célzott hozzaférésre is fennall, amely példaul
ilyen rendszerek tarolo eszkdzeinek elkobzéasa vagy lemasolasa.

231

aa) Egy ilyen titkos hozzaférés egy IT-rendszerbe olyan adatadllomanyhoz nyit hozzaférést a cselekvo
allami szervnek, amely a hagyomanyos informacioforrasok terjedelmét és fajtait messze feliillmualja. Ez
annak a szamos kiilonféle hasznalati lehet6ségnek a kovetkezménye, amelyet a komplex IT-rendszerek
nyUjtanak a személyes adatok létrehozasara, feldolgozasara és tarolasara nyutjtanak. Ezeket az
eszkozoket a jelenlegi tipikus hasznalati szokasok szerint tudatosan fokozottan érzékeny személyes
adatok — személyes szoveg-, kép- vagy hangfajlok — tarolasara hasznaljak. A rendelkezésre allo
adatallomany, amely feldleli a kiilonféle kommunikacids csatorndkon megvaldsitott magan- és iizleti
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levelezést vagy még a naploszerli személyes feljegyzéseket is, részletes informacioval szolgal az
érintett személyes koriilményeire és életvitelére vonatkozoan.

232

Az allami hozzaférés egy ilyen atfogd adatdllomanyhoz azzal a nyilvanval6 kockazattal jar, hogy a
megszerzett adatok Osszességiikben messzemend kovetkeztetések levonasat teszik lehetové érintett
személyiségére nézve, amely egészen a viselkedési és kommunikacios profilok osszeallitasaig
terjedhet.

233

(bb) Ha olyan adatok megszerzésére keriil sor, amelyek az érintettnek harmadik személyekkel
folytatott kommunikéciojara vonatkoz6 informacidval szolgalnak, az alapjogi beavatkozas intenzitasa
tovabb fokozdodik azaltal, hogy a polgar lehetdsége — ami egyébként a kdzjonak is eleme — abban is
korlatozodik, hogy egy megfigyelésmentes tavolsagi kommunikacioban részt vegyen. Ilyen adatok
megszerzése kozvetve csorbitja a polgar szabadsagat, mert a megfigyeléstdl valo félelem, még ha csak
utolag jelentkezik is, akadalyozhatja az elfogulatlan egyéni kommunikaciét. Ezenfeliil az adatok ilyen
megszerzése a beavatkozas sulyat noveli abban az esetben is, amikor a célszemély kommunikacios
partnerével a megfigyelés sziikségképpen harmadik személyekre is kiterjed, anélkiil hogy felmeriilne,
fennallnak-e az ilyen hozzaférés elofeltételei.

234

(b) Az alapjogi beavatkozas kiilonosen sulyos, ha — mint ahogyan ezt a tamadott norma rogziti — a
titkos betelepiilés a rendszer hasznalatanak tartés megfigyelését és a megfeleld adatok folyamatos
gyljtését teszi lehetdvé.

235

(aa) Az ilyen hozzaféréssel nyerhet6 adatok volumene és sokfélesége jelentdsen nagyobb, mint egy
egyszeri és célzott adatgyijtés esetében. A hozzaférés altal a munkataroloban csupan atmenetileg
megjelend adatok vagy a célrendszer tarolod eszkozeiben ideiglenesen tarolt adatok is hozzaférhetdvé
valnak. Ezenfeliil lehet6vé teszi az érintett Internet kommunikacidjanak tartds és teljes kori kovetését.
Egyébként a nyomozas hatokorét az is ndvelheti, ha a célrendszer egy (helyi) haldzatra csatlakozik,
mert a hozzaférés arra is kiterjed.

236

Az atmenetileg vagy csak ideiglenesen tarolt adatok kiilénds relevanciat mutathatnak az érintett
személyére nézve vagy tovabbi, kiillondsen érzékeny adatokhoz valod hozzaférést tehetnek lehetove, igy
példaul a cache-tarban megjelené adatokhoz, amelyeket kiszolgalo-programok, pl. web-bongészok
helyeznek el, s melyek kiértékelése ilyen programok hasznalatardl és ezaltal kozvetve az érintett
preferencidirdl és kommunikacios szokasair6l nyujthat informaciot, vagy a jelszavakhoz, melyekkel az
érintett sajat rendszere vagy a halozat technikailag védett tartalmaihoz férhet hozza. Ezenfeliil az
Internet-kommunikacié tartos megfigyelése, amit a tamadott norma lehetévé tesz, a kommunikacio
tartalmanak és koriilményeinek egyszeri megfigyelésével szemben ugyancsak jelent6sen intenzivebb
beavatkozas. Végiil figyelembe kell venni, hogy a szabalyozott hozzaférés egyebek mellett arra is
modot ad és arra is alkalmas, hogy a titkositast megkeriilje. Ily modon az érintett sajat védelmi
intézkedéseit is, amelyeket adatainak az 4ltala nem kivant hozzaférésével szemben foganatositott, ki
lehet kiisz6bolni. Az ilyen informacios onvédelem hatalytalanitasa noveli az alapjogi beavatkozas
sulyat.

237

A magatartasi és kommunikacioés profilok képzésének kockazata is ndvekszik azaltal, hogy a
célrendszer hasznalatat hosszabb idén keresztiil atfogdan megfigyelik. A hatosag ily mddon az érintett
személyes koriilményeit és kommunikaciés magatartasat messzemenden kikutathatja. A személyes
adatok ilyen atfogo felvételét kiillondsen nagy intenzitasu alapjogi beavatkozasnak kell tekinteni.

238
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(bb) A szabalyozott hozzaféréssel végrehajtott beavatkozas intenzitasat tovabba annak titkossaga is
meghatarozza. Egy jogéallamban az allami beavatkozas titkossaga kivételes és ezért kiilonos
jogszabalyi feltételei vannak. Ha az érintett egy 6t terheld allami intézkedésrol annak végrehajtasat
megelézden szerez tudomast, érdekeit azzal szemben eleve védheti. Egyrészt jogi eljarast
kezdeményezhet ellene, példaul birésagi védelmet vehet igénybe. Masrészt egy nyiltan végrehajtott
adatfelvétel esetében tényleges lehetdsége van arra, hogy magatartasival a nyomozas folyamatara
hatast gyakoroljon. E hatas lehetdségének kizarasa fokozza az alapjogi beavatkozas sulyat.

239
(cc) A beavatkozas sulyat végiil az is befolyasolja, hogy a hozzaférés kovetkeztében veszélyeztetve
lesznek a célrendszer integritdsa, valamint az érintett, s6t harmadik személyek egyéb jogai is.

240

Szakérték szerint nem lehet kizarni, hogy a hozzaférés maga mar kart okoz a szamitogépben. Igy
példaul az operacios rendszerrel vald kdlcsonhatas adatvesztéshez vezethet. Ezen feliil figyelembe kell
venni azt is, hogy egy kizarolag olvasd hozzaférést eredményezd betelepiilés nem létezhet. Mind a
hozzaférést végrehajté szerv, mind azok a harmadik személyek, akik a hozzaférést végrehajto
programmal alkalmasint visszaélnek, a célrendszerbe valo betelepiiléssel adatallomanyokat véletleniil
vagy célzott manipulacio révén torolhetnek, modosithatnak vagy masikra cserélhetnek. Mindez
tobbféleképpen is kart okozhat az érintettnek a nyomozassal Osszefliggésben vagy attol akar
fiiggetleniil is.

241

A betelepiilés alkalmazott technikajatol fliggden a betelepiilés tovabbi karokat is okozhat, melyeket
egy allami intézkedés megfelel6ségének vizsgalata soran figyelembe kell venni. Ha példaul az
érintettnek egy betelepiil6 programot egy vélhetéen hasznos program formajaban jatszanak at, nem
zarhat6 ki, hogy 6 ezt a programot harmadik személyeknek tovabbadja, minek kdvetkeztében ezek
rendszerében is kar keletkezik. Ha pedig a betelepiilésre az operacios rendszer eddig ismeretlen
biztonsagi hézagait hasznaljak ki, célkonfliktus keletkezhet a sikeres hozzaférés és az IT-rendszerek
lehetd legnagyobb biztonsagahoz fiiz6dé kozérdek kozott. Ennek kovetkeztében fennall a veszélye
annak, hogy a nyomozo hatosag azt példaul elmulasztja, hogy mas szerveket ilyen biztonsagi hézagok
kikiiszobolésére 0sztondzzon, sot ellenkezdleg, aktivitasa arra iranyul, hogy e hézagok ismeretlenek
maradjanak. E célkonfliktus ezért csokkentheti a lakossag bizalmat, hiszen az allamnak éppen oda
kellene hatnia, hogy az IT-rendszerek biztonsagi foka a lehet6 legnagyobb legyen.

242

(2) Az az alapjogi beavatkozas, amely egy IT-rendszerhez valo titkos hozzaférés formajat olti,
intenzitasat tekintve csak akkor felel meg a megfeleldség kovetelményének, ha az adott esetben
bizonyos tények egy tilnyomoan jelentOs jogtargyat fenyegetd veszélyre utalnak, még ha elegendd
valdszinliséggel nem is allapithaté meg, hogy a veszély a kdzeli jovében be is kovetkezik. Ezenfeliil
annak a torvénynek, amely az ilyen beavatkozasra felhatalmazast ad, az érintett alapjogi védelmére
szolgalo eljarasi elofeltételeket is biztositania kell.

243

(a) Az allamnak a jogi érdek védelmére vonatkozd kotelessége és az egyén alkotmanyos jogai
védelméhez fiiz0d6 érdeke kozotti fesziiltség kozepette a torvényhozo feladata az egymasnak
ellentmondd érdekek absztrakt modon vald egyenstlyanak megteremtése. Ez oda vezethet, hogy
bizonyos intenziv alapjogi beavatkozasoknak meghatarozott jogi érdekek védelmét kell szolgalniuk, €s
azt is csak a gyanu és a veszély meghatdrozott fokaval Osszhangban. A nem megfeleld alapjogi
beavatkozas tilalma mas jogi érdekek védelmére vonatkozé allami feladatoknak is hatart szab. A
beavatkozas megfeleld kiiszobét torvényes szabalyozasnak kell eldirnia.

244
b) Egy nagy intenzitasu alapjogi beavatkozds mar akkor is aranytalan lehet, ha a beavatkozas
torvényesen szabalyozott indoka nem eléggé sulyos. Ha a vonatkozd jogszabaly meghatarozott
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veszélyek elharitasat szolgalja, mint ez az alkotméanyvédelmi torvényre nézve az EWA 1. §-abol
kovetkezik, a beavatkozas indokanak a stlyat tekintve azon védelmi érdekek veszélyeztetettségének a
rangja €s természete a mérvado, amelyeket a mindenkori szabalyzas figyelembe vett.

245

Ha a beavatkozasra vonatkoz¢é felhatalmazas mint olyan altal védend6 érdek eléggé sulyos ahhoz,
hogy a szabalyozott modon végrehajtandd alapjogi beavatkozast igazolja, ugy éppen az aranyossag
alapelve vezet a beavatkozds tényleges -eldfeltételeivel szemben tdmasztott alkotmanyjogi
kovetelmények meghatarozasahoz. A torvényhozonak ennyiben egyensulyba kell hoznia az alapjog
korlatozasat a beavatkozast igazold tényallas elemeivel. A valoszintségi fokkal és a prognozis
tényadataival szemben tamasztott kovetelményeknek az alapjog korlatozasanak médjaval és sulyéval
megfeleld ardnyban kell allniuk. Még a jogtargyat fenyegetd legsulyosabb korlatozas esetében sem
lehet az esemény bekovetkezése valoszinliségi foka mérlegelésérdl lemondani. Egy stlyos alapjogi
beavatkozas elofeltételeként azt is garantalni kell, hogy a feltevések és kovetkeztetések konkrét
tényekbdl indulnak Ki.

246

(c) Az aranyossag alapelve egy torvényes, IT-rendszerekhez vald titkos hozzaférésre felhatalmazast
ado szabalyozasnak mindenekeldtt annyiban szab hatart, amennyiben a beavatkozas inditékéval
szemben kiilonos kovetelmények allnak fenn. Esetiinkben ez az Alkotmanyvédelmi Hatosagnak az
EWA 1. §-dban meghatarozott feladatai keretében mint veszélyek megelézése jelenik meg.

247

(aa) Egy ilyen beavatkozas csak akkor tervezhetd, ha a beavatkozasra vonatkozé felhatalmazas azt
attol teszi fliggévé, ha tényleges tdmpontok meriilnek fel egy tilnyomdan jelentOs jogtargy konkrét
veszélyeztetésére vonatkozoan. Tulnyomodan jelentds mindenekel6tt a személy testi épsége, élete €s
szabadsaga. Tulnyomoan jelentdsek tovabba az olyan kozosségi javak, melyek fenyegetése az allam
alapjait vagy fennallasat, vagy az ember egzisztenciajanak alapjait érintik. Ide tartozik példaul a
l1étezéshez elengedhetetlen kozszolgaltatasok 1ényeges elemeinek mitkodoképessége is.

248

Egyéb egyéni vagy kozosségi jogi érdekek védelmére azokban a helyzetekben, melyekben
egzisztencialis fenyegetés nem all fenn, egy olyan allami intézkedés elvileg nem megfeleld, mely altal
— mint esetiinkben — az ‘érintett személyisége a nyomozohatdsag altal végrehajtott atfogo
kikémlelésnek lesz kiszolgaltatva. Ilyen jogi érdek védelmére az 4llamnak mas nyomozati
jogosultsagokra kell korlatoznia magat, amelyeket szamara a maganszférara mindenkor alkalmazhato
agazati jog tartalmaz.

249

(bb) A torvényes felhatalmazas alapjaul tovabba a titkos hozzaférés el6feltételeként kell figyelembe
venni, hogy legalabbis tényleges tAmpontok alljanak fenn a normaban szabalyozott megfeleléen sulyos
jogtargy tényleges veszélyeztetésére vonatkozoan.

250

() A tényleges tampontok kdvetelménye oda vezet, hogy sejtések vagy altalanos tapasztalatok
onmagukban nem elegenddek ahhoz, hogy a hozzaférést igazoljak. Inkabb bizonyos tényeket kell
megallapitani, amelyek a veszélyt prognosztizaljak.

251

E prognézisnak egy tényleges veszély bekdvetkezésére kell mutatnia. Ez olyan helyzet, amelyben
elegend6 valoszintiséggel kovetkeztetni lehet az adott esetben arra, hogy belathat6 idén beliil az allam
beavatkozasa hianyaban a norméval védett érdekben bizonyos személyek kart fognak okozni. A
tényleges veszélyt harom kritérium szerint kell meghatarozni: az egyedi eset, a kiiszobonallo veszély
bekovetkezésével keletkezd kar és az utalas adott személyre mint elkdvetére. Az IT-rendszerhez vald
hozzaférés iménti megitélését egyébként mar az is igazolhatja, ha elegendd valdsziniliséggel még nem
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allapithatd meg, hogy a veszély a kozeli jovoben mar bekovetkezik, ha bizonyos tények az adott
esetben egy tilnyomoan jelentds jogtargyat fenyegetd veszélyre utalnak. A tényeknek egyrészt meg
kell engedniiik a legalabb modjat tekintve konkrét és belathato idon beliil bekdvetkezd eseményre valod
kovetkeztetést, masrészt a kovetkeztetést arra, hogy bizonyos személyek az eseménynek résztvevoi
lesznek, s azonossagukrol legalabb annyi ismert, hogy a megfigyelésre szolgalo intézkedés célzottan
ellentik iranyul és messzemenden rajuk korlatozhato.

252

Az IT-rendszerbe valo titkos hozzaférésben megnyilvanul6 alapjogi beavatkozas stlyat azonban nem
megfelelden veszik figyelembe akkor, ha a beavatkozas tényleges inditékanak, a norma altal védett
érdek adott esetben belathatd konkrét veszélyeztetésének eldrejelzése még bizonytalan.

253

Alkotmanyjogilag elfogadhatatlan, hogy a beavatkozas kiiszobértékét bizonytalan elorejelzéshez kotik,
amikor is csupan viszonylag bizonytalan tdimpontok meriilnek fel egy lehetséges veszéllyel fenyegetett
esemény bekovetkezésére vonatkozoan. A tényleges helyzetet ilyenkor egyedi megfigyelések
jelentéségének magas ambivalenciaja jellenzi. Az események éppligy megmaradhatnak artalmatlan
Osszefiiggésiikben, mint ahogyan egy olyan folyamat kezdetét is képezhetik, amely veszélybe torkollik.

254

() A beavatkozas tényleges inditékaval szemben tamasztott alkotmanyjogi kovetelményeket az IT-
rendszerekhez val¢ titkos hozzaférésre vonatkozd minden felhatalmazas esetében célként a megel6zést
kell figyelembe venne. Minthogy a beavatkozassal az érintettnek okozott sérelem mindezekben az
esetekben azonos, kdvetelményeit tekintve nincs ok kiillonbséget tenni a hatdsagok, pl. a rendéri és
egyeb, megel6zo feladatokkal megbizott hatdsagok, s ilyen az Alkotmanyvédelmi Hatosag, kozott. Az,
hogy a rendéri és az Alkotmanyvédelmi Hatosagok feladatai és felhatalmazasai kiilonbozéek és ebbdl
adoddoan beavatkozasuk mélysége is eltérd, az IT-rendszerckhez vald titkos hozzaférés sulyanak
mérlegelése szempontjabol elvileg nincs jelentdsége.

255

Ugyanakkor az is igaz, hogy létezhetnek alkotmanyjogilag indokolt eltérések a megel6z6 feladatokat
ellato hatésagok felhatalmazasai kozott. fgy igazoljak a Szovetségi Hirszerzé Szolgalat™ sajatos céljai
a tavkozlés stratégiai megfigyelése teriiletén, hogy a beavatkozas eldfeltételei masképp vannak
meghatarozva, mint a rendéri vagy a biintetd eljarasi jogban. Kiilonféleképpen hatarozhatok meg
tovabba a nyomozasi intézkedésekkel kapcsolatos beavatkozas elofeltételei aszerint, mely hatosag és
mely céllal cselekszik. Ily modon példaul az Alkotméanyvédelmi Hatosag sajatos, alkotmanyellenes
torekvések felderitésével kapcsolatos feladatait figyelembe lehet venni mar a konkrét veszély
kialakulasat megel6z6en. Alkotmanyjogilag tehat elvileg nem kifogasolhat6, ha az Alkotmanyvédelmi
Hatosagok hirszerzo-szolgalati eszkozoket is bevethetnek, hogy tudomast szerezzenek azokrol a
csoportosulasokrdl, amelyek az alkotmanyvédelmi torvény jogi targyai ellen — még legalabb — a
torvényesség talajan allva kiizdenek. Ilyen eszk6zok bevetésével kapcsolatban altalaban azt sem kell
megkovetelni, hogy a mindenkor elengedhetetlen tényleges tampontokon feliil konkrét gyant
mertiiljon fel.

256

A torvényhozot azoknak a biztonsagi szolgalatoknak, amelyek feladata a megel6zd felderités, az
egyedi felhatalmazasai szabalyozasakor, azok az alkotmanyjogi eldirasok is kotik, amelyek az
aranyossag alapelvébol kovetkeznek. Ez oda vezethet, hogy e hatésagok is csak akkor kaphatnak
felhatalmazast egyes intenziv alapjogi beavatkozasokra, ha a beavatkozas indokdnak szabalyozasaval
szemben szigori kovetelményeket tamasztanak. Kiilondsen igaz ez az IT-rendszerhez valo titkos
hozzaférés esetében, amely a cselekvo hatosagtdl fliggetleniil azt a kockazatot rejti, hogy az érintett
személyisége egy mélyrehatd allami kikémlelés targyava valik. Még ha nem is sikeriil olyan, a
megeldzésben cselekvé hatdsdgokra igazitott, a beavatkozas indokara vonatkozo torvényes
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intézkedéseket meghatarozni, amelyek az alapjogi veszélyeztetés sulyat és intenzitasat ahhoz hasonld
mértékben figyelembe veszi, mint ahogyan azt példdul a hagyomanyos veszélyeztetés esetében a
rendorségi jogszabalyok teszik, az nem lenne alkotmanyjogilag elfogadhaté indoka annak, hogy a
targyalt jellegli beavatkozas tényleges feltételeit enyhitsék.

257

(d) Az IT-rendszerekhez val6 titkos hozzaférésre vonatkozé felhatalmazast tovabba alkalmas
torvényes ovointézkedésekhez kell kotni, amelyek az érintett érdekeit alkotmanyjogilag biztositjak. Ha
egy norma az allam titkos nyomozasi tevékenységér6l rendelkezik, s az — mint esetiinkben — a
maganszféra kiilonosen védett teriiletét érintik vagy egy kiillonosen magas beavatkozasi intenzitast
mutatnak, az alapjogi beavatkozés sulyat alkalmas eljarasi ovointézkedésekkel 0sszefliggésben kell
figyelembe venni. A hozzaférés eldirasat elvileg birdsagi rendelkezéshez kell kotni.

258

(aa) Egy ilyen eldirassal lehetové valik, hogy a tervezett titkos nyomozasi intézkedést egy fiiggetlen és
semleges szerv eldzetesen megvizsgalja. Egy efféle vizsgalat a hatékony alapjogi védelem jelentds
elemét képezheti, jollehet nem alkalmas arra, hogy egy bizonytalanul szabalyozott vagy tal alacsonyra
helyezett beavatkozasi kiiszobot kiegyenlitsen, mert a vizsgalatot végzo fiiggetlen szerv is csak azt
képes biztositani, hogy a szabalyozott beavatkozasi feltételek teljesiiljenek. Ez a szerv egyébként arrol
is gondoskodhat, hogy a titkos beavatkozasra vonatkozo intézkedést elrendeld hatarozat az érintett
érdekeit megfelelen figyelembe veszi, amire az €rintettnek maganak az intézkedés titkos volta miatt
nincs lehet6sége. A vizsgdlat ennyiben az allamigazgatasi eljarasban az érintett érdekeinek
»kompenzacios képviseletét” szolgalja.

259

(bb) Ha a titkos nyomozasi intézkedés egy mélyrehato alapjogi beavatkozassal jar, a fiiggetlen szerv
elézetes vizsgalata alkotmanyjogilag kotelezd, kiilonben az érintett védtelen maradna. A
torvényhozonak egyébként az egyedi vizsgalatok részleteinek meghatarozasara, pl. a vizsgalatot végzo
hat6sag vagy az alkalmazand¢ eljaras tekintetében, elvileg tag tere van. Kiilondsen nagy sulyu alapjogi
beavatkozas esetében, mint amilyen egy IT-rendszerhez vald titkos hozzaférés, ez a tér annyiban
korlatozodik, hogy az intézkedést elvileg birdsagi hatarozat eldirasahoz kell kotni. Személyes €s
szakmai fiiggetlenségiik alapjan, tovabba mert kizardlag a térvénynek vannak alarendelve, az érintett
jogait az adott esetben a legjobban és a legbiztonsagosabban a birék képesek védelmezni. Ennek
clofeltétele egyébként, hogy a tervezett intézkedés jogszeriségét behatdban megvizsgaljak és az
indokokat irasba foglaljak.

260
A torvényhozé mas szervet csak akkor bizhat meg az ellendérzéssel, ha az ugyanolyan filiggetlenséggel
¢és semlegességgel rendelkezik mint egy bird. Jogszerliségét azonban e szervnek is igazolnia kell.

261

Siirgds esetben, ha a késlekedés veszéllyel jarna, az arra alkalmas semleges szerv intézkedése eldzetes
ellenérzésének kovetelményétdl el lehet tekinteni, ha a semleges szerv az utdlagos ellenérzésérdl
gondoskodnak. A siirg@sséget azonban ismét csak a tényleges és jogi eléfeltételekkel szemben
tamasztott alkotmanyos el6irasok tiikrében kell megitélni.

262
(3) E kritériumok szerint a timadott norma nem tesz eleget az alkotmanyjogi kovetelményeknek.

263

(a) AZ EWA 5. § 2. bek. a 7. § (1) bek. 1. pontjaval és 3. § (1) bekezdéssel sszefiiggésben annak az
elofeltétele, hogy az Alkotmanyvédelmi Hatosag hirszerzo-szolgalati eszkdzoket vessenek be csupan
tényleges tampontjai annak a feltételezésnek, hogy ily moddon tudomast Ilehet szerezni
alkotmanyellenes torekvésekrol. Ez sem a beavatkozas tényleges el6feltételei, sem a védendd jogi
érdek sulya tekintetében nem elegend6 anyagi beavatkozasi kiiszob. Ugyanakkor hidnyzik a fiiggetlen
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szerv elbzetes vizsgalatanak elrendelése, vagyis az alkotmanyjogilag megkovetelt eljarasjogi
biztositék.

264

(b) Ez a hianyossag akkor is fennall, ha az EWA 5. § 2. bek. 11. pont 2. mondat hivatkozasat a
titoktorvény részletes elofeltételeire a vizsgalat nem meghatarozott volta ellenére is figyelembe
vessziik €s az északrajna-westfaliai tartomanyi kormany tag értelmezésében ugy értjiik, hogy az e
torvény valamennyi formalis és anyagi intézkedésére vonatkozik. AZ EWA 5. § 2. bek. 11. pont 1.
mondat 2. fordulata az informdaciotechnikai rendszerhez valo titkos hozzaférést nem korldtozza a
tavkozlés megfigyelésére, melynek elofeltételeit a titoktorvény 3. § (1) bek. szabalyozza, hanem efféle
hozzaférést elvileg minden rendelkezésre allo adat megszerzésére lehetévé teszi.

265
Sem a beavatkozasi kiiszOb szabalyozasa, sem a titoktorvény 3. § (1) bekezdése beavatkozasi
tényallasaira vonatkoz6 eljarasjogi eldirasok nem felelnek meg az alkotmanyjogi kdvetelményeknek.

266

(aa) A titoktorvény 3. § (1) bek. 1. mondata szerint egy megfigyelésre irdnyuld intézkedés akkor
megengedhetd, ha a gyanu tényleges tampontokon nyugszik, amelyek arra utalnak, hogy valaki a
normaban szabalyozott listaban felsorolt blincselekmények egyikét tervezi, koveti el vagy kdvetette el.
A Dbincselekménylistabol egyrészt nem lehet felismerni olyan koncepcidt, amely szerint igazolhato
lenne valamennyi, ott felsorolt biincselekményt az EWA 5. § (2) bek. 11. pont 1. mondat 2.
fordulataban foglalt intézkedés indokanak tekinteni. Kovetkezésképpen nem minden tekintetbe vett
norma esetében biztosithato, hogy a hozzaférés a konkrét esetben a fentebb (C | 2 b, dd <2> <c> <aa>)
felsorolt tulnyomodan jelentds jogi érdek védelmét szolgalja. Masrészt titoktdrvény 3. § (1) bek. 1.
mondatéra valo utalds nem biztositja, hogy az informaciotechnikai rendszerhez vald hozzaférésre csak
akkor kertiil sor, ha ilyen jogi érdekek az adott esetben elegend6 valdsziniiséggel (C 12 b, dd <2> <c>
<bb>) a kozeli jovoben veszélyeztetve lesznek.

267

A titoktorvény 3. § (1) bek. 2. mondata szerint egy megfigyelési intézkedés akkor is elrendelhetd, ha
tényleges tAmpontja van annak a gyanunak, hogy valaki egy olyan egyesiilet tagja, melynek célja vagy
tevékenysége alkotmanyosan védett jogi targyak elleni blincselekmények elkdvetésére iranyul. A
blincselekmények egyébként csupan altaldnosan vannak korilirva, kovetkezésképpen egy kiterjesztd
értelmezés kockazata all fenn, hogy egy beavatkozas olyan jogi érdek védelmére is lehetové valna,
amely nem tulnyomoéan jelentds. Ezen feliil e rendelkezés szerint nem kellene minden olyan esetben
fennallnia azoknak a titoktorvény 3. § (1) bek. 1. mondatdban rdgzitett beavatkozasi tényallast
megvaldsitd tényleges tampontoknak, amelyek adott esetben ilyen személy vagy egyesiilet altal
fenyeget6 veszélyt jelentenek egy tulnyomoan jelentds jogtargyra nézve.

268

(bb) AZ EWA 5. § 2. bek. 11. pont 1. mondat 2. fordulata tovabba akkor sem felel meg egy
informaciétechnikai rendszerhez vald titkos hozzaférés elézetes ellendrzésére vonatkozo
alkotmanyjogi kovetelményeknek, ha a titoktorvényre valoé hivatkozast is tartalmazza.

269

A titoktorvény 10. § a megfigyelésre vonatkozo intézkedés elbzetes elrendelését irja el6, melyet az
Alkotmanyvédelmi Hatosag kérelmére az arra illetékes legfels6bb tartomanyi hatésag ad ki. Ez az
eljards nem elegendé ahhoz, hogy az Alaptorvény 2. § (1) bekezdésében az Alaptérvény 1. § (1)
bekezdésével Osszefiiggésben megkovetelt eldzetes ellendrzést biztositsa. A térvény sem a birdsag
kikotésérél, sem — minthogy FEszakrajna-Westvalianak a titoktorvény végrehajtasarol sz6lo
torvényének 3. § (6) bekezdésében rogzitett, a G 10-bizottsdg eldzetes ellendrzésére vonatkozo
szabalyozast a hivatkozas nem tartalmazza — egy azzal egyenértékii ellenérzési mechanizmusrol nem
rendelkezik. Az illetékes legfels6bb tartomanyi hatosagnak, a birdsagoktol eltérben, agazati
struktarajanal fogva, az alkotmanyvédelemmel kapcsolatos hirszerzo-szolgalati intézkedései
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végrehajtasahoz sajatos érdeke flizodhet. A hatésag nem kinalja az ellendrzési fliggetlenségének és
semlegességének a birosdgokéval 6sszehasonlithatd biztositékat.

270

¢) Végiil hidnyzanak a megfeleld torvényes el6feltételek ahhoz, hogy EWA 5. § 2. bek. 11. pont 1.
mondat 2. fordulata szerinti intézkedésekkel a maganéletvitel abszolit védett belsé magjaba valo
beavatkozas elkeriilhet6 legyen.

271

aa) Az allami szervek titkos megfigyelésre iranyul6 intézkedéseinek meg kell 6vnia a maganéletvitel
sérthetetlen bels6 magjat, melynek védelme az Alaptorvény 1. § (1) bekezdésébdl adodik. Még
talnyom6 kozosségi érdekek sem igazolhatjdk a beavatkozast ebbe a teriiletbe. A személyiségnek
maganéletvitel bels6 magjaban foly6 kibontakoztatasahoz elengedhetetlen bels6 folyamatokat, példaul
érzéseket ¢s érzelmeket, valamint megfontoladsokat, nézeteket és élményeket felettébb személyes
moddon kifejezni, nem félve att6l, hogy allami szervek ezt megfigyelik.

272

Egy informdciotechnikai rendszerhez vald titkos hozzaférés esetében fenndll a veszély, hogy a
cselekvo allami szerv olyan személyes adatokhoz jut, amelyek a belsé maghoz tartoznak. Az érintett
ugyanis a rendszert arra hasznalhatja, hogy felettébb személyes tartalmakat, példaul naploszerii
feljegyzéseket vagy maganjellegli film- és hangdokumentumokat hozzon létre és taroljon. Ezek a
dokumentumok, csakugy, mint a felettébb személyes élmények irasos megtestesiilése abszolut
védelmet élveznek. A rendszert masrészt, ha tavkozlési célokra is szolgal, tartalmak tovabbitasara is
hasznalhatjak, melyek szintén a bels6 maghoz tartoznak. Ez nem vonatkozik a beszédtelefonra, de
példaul az e-mail-lel folytatott tavkozlésre vagy az Internet egyéb tavkozlési szolgaltatasaira igen. Az
abszolut védelmet érdemld adatokat a hozzaférés kiillonféle modszereivel meg lehet szerezni, példaul
az adathordozok attekintésével, a folyo Internet-kommunikacié megfigyelésével, vagy akar a
célrendszer hasznalatanak teljes megfigyelésével.

273
(bb) Az ‘érintett informaciotechnikai rendszerének titkos megfigyeléséhez kiilonds torvényes
eléfeltételekre van sziikség, amelyek a maganéletvitel belsd magjat védik.

274

Személyes ligyeik kezelésére és kozeli ismerdseikkel folytatott tavkozlési érintkezésre a polgarok
egyre inkabb komplex informacidtechnikai rendszereket hasznélnak, amelyek lehetdséget kinalnak
szamukra a felettébb személyes teriiletiikben folyd kibontakozasra. Tekintettel erre egy olyan
nyomozasi intézkedés, mint az informaciotechnikai rendszerhez vald hozzaférés, melynek révén a
célrendszerben fellelhetd adatokat kiterjedten meg lehet szerezni, egyéb olyan megfigyelési
intézkedésekkel szemben, mint példaul a GPS (Globalis Helymeghatarozé Rendszer) felhasznalasa a
technikai megfigyelés eszkozeként, fokozza a felettébb személyes tartalmi adatok megszerzésének a
veszeélyét.

275

A hozzaférés titkos volta nem nyujt lehetséget az érintettnek arra, hogy a megfigyelési intézkedés
végrehajtasait megeldzoéen vagy folyaman oda hasson, hogy a nyomoz6 allami szerv
maganéletvitelének belsé magjat tiszteletben tartsa. Az ellenérzésnek ezt a teljes elvesztését kiillonos
szabalyozassal kell ellensilyozni, amely a belsé mag sérelmének veszélyét alkalmas eljarasi
intézkedésekkel védi.

276
cc) A belsé mag védelmét szolgald konkrét megvaldsitasra vonatkozd alkotmanyjogi kovetelmények
az informacioszerzés modjatol és az igy megszerzett informaciotol fliggden kiilonbozoek lehetnek.

277
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Egy olyan megfigyelési intézkedés végrehajtasara iranyulod torvényes felhatalmazasnak, amely a
maganéletvitel belsé magjat érintheti, a lehetd legmesszebbmenden gondoskodnia kell arrdl, hogy a
belsé magra vonatkoz6 adatok megszerzésére ne keriiljon sor. Ha — mint egy informaciotechnikai
rendszerhez vald titkos hozzaférés esetében — gyakorlatilag elkeriilhetetlen, hogy informacio jusson
tudomasra mieldtt még annak belsd maghoz tartozéasa kiértékelhetd lenne, a kiértékelés szakaszaban
kell a megfeleld védelemrél gondoskodni. Mindenekel6tt haladéktalanul térdlni kell a fellelt és
megszerzett, bels6 maghoz tartozé adatokat és kiértékelésiiket ki kell zarni.

278

(1) Egy informacidtechnikai rendszerhez valo titkos hozzaférés keretében az adatgytijtés mar technikai
okokbol is legalabb tulnyomdan automatizalva folyik. Az automatizalds azonban, eltéréen egy
személy altal végzett adatgyljtést6l, megneheziti, hogy mdr az adatgylijtés folyaman
megkiilonboztessék az adatokat aszerint, a bels6 maghoz tartoznak-e avagy nem. A Szenatus altal
meghallgatott szakértok egybehangzd véleménye szerint a személyes adatok bels6 maghoz
tartozasanak vizsgalatara szolgalé technikai keres6- és kizaro-mechanizmusok nem olyan
megbizhatoak, hogy segitségiikkel a bels6 mag hatékony védelmét el lehessen érni.

279

M¢ég ha az adatokhoz valé hozzaférést kozvetleniil személyek végzik, s eldzetesen technikai
feljegyzéseket nem készitenek, mint példaul az Interneten folytatott beszédtelefon személyes
megfigyelésekor, a bels6 mag védelme mar az adatgyiijtés folyaman gyakorlati nehézségekbe iitkdzik.
Egy ilyen intézkedés végrehajtdsa soran rendszerint biztosan nem eldreldthatd, a gyiijtott adatok
milyen tartalmat hordoznak. Az adatok tartalmanak elemzése a gyijtés folyaman ugyancsak
nehézségekkel jarhat, mint példaul idegen nyelvii szoveges dokumentumok vagy beszélgetések
esetében. A megfigyelt folyamatok belsé maghoz tartozasat ilyen esetekben sem lehet mindig az
adatgylijtést megeldéz6en vagy annak soran kiértékelni. Ilyen esetekben nem alkotmanyjogi
kovetelmény a belsé mag sérelmének kockazata miatt a hozzaférést a gytijtés szintjén eleve feladni,
minthogy az IT-rendszerbe vald hozzaférés alapjat egy talnyomoéan jelent6s védett érdek tényleges
veszélyeztetésére mutatd tampontok képezik.

280

(2) A bels6 mag alkotmanyjogilag megkovetelt védelme egy kétfokozatli védelmi koncepcio keretében
valdsithaté meg.

281

(a) A torvényes szabalyozasnak oda kell hatnia, hogy a belsé maghoz tartozé adatok gytjtésére,
amennyire ezt az informdciodtechnika és nyomozastechnika Ilehetévé teszi, ne Kkeriiljon sor.
Mindenekel6tt a rendelkezésre allo informaciotechnikai biztositékokat kell alkalmazni. Ha adott
esetben tényleges tampontok meriilnek fel arra nézve, hogy egy meghatarozott adatgyiijtés a
maganéletvitel belsd magjat érinti, ugy annak végrehajtasat elvileg fel kell adni. Mas a helyzet, ha
példaul tényleges tampontjai meriilnek fel annak, hogy a bels6 magra vonatkozoé kommunikacios
tartalmak olyan tartalmakhoz kapcsolodnak, amelyek — hogy a megfigyelést megakadalyozzak — a
nyomozas c¢ljat képezik.

282

(b) Sok esetben a gylijtott adatok belsé maghoz tartozasat az adatgyiijtés elott vagy folyaméan nem
lehet tisztazni. A torvényhozonak alkalmas eljarasi eldirasokkal kell gondoskodnia arr6l, hogy amikor
olyan adatokat gyljtottek, amelyek a maganéletvitel belsé magjaval kapcsolatosak, a bels6 mag
sérelmének intenzitdsa és ennek hatdsa az érintett személyiségére és kibontakozasara a lehetd
legesekélyebb legyen.

283
A védelemre nézve dontd jelentOségl e tekintetben a gy(ijtott adatok attekintése egy arra alkalmas
eljarassal, hogy a belsé maghoz tartoznak-e¢ avagy nem, mely eljaras az érintett érdekét megfeleléen
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figyelembe veszi. Ha az attekintés soran kidertil, hogy a belsé maghoz tartozé adatokat gy(ijtottek, ugy
azokat haladéktalanul t6rdlni kell. Tovabbitasukat vagy kiértékelésiiket ki kell zarni.

284

dd) Az alkotmanyvédelmi térvény a belsé magot védo sziikséges eldirasokat nem tartalmazza. Ezen az
sem valtoztat, hogy az EWA 5. § 2. bek. 11. pont 2. mondat hivatkozasat a titoktdrvényre nem
meghatarozott volta ellenére is figyelembe vessziik. Ez a torvény sem tartalmaz ugyanis a
maganéletvitel belsé magjat védo eldirasokat.

285

Az északrajna-westfaliai tartomanyi kormany felfogésival ellentétben a titoktérvény 4. § (1)
bekezdése e tekintetben akkor sem vehetd figyelembe, ha az EWA 5. § 2. bek. 11. pont 2. mondatat
széles értelmezésben gy értjiik, hogy az erre az eldirasra is kiterjed. A titoktorvény 4. § (1) bekezdése
csupan azt szabalyozza, hogy azokat a gytijtott adatokat, amelyekre nincs vagy a tovabbiakban nincs
sziikség, torolni kell, s ezzel a sziikségességet mint fOszabalyt rogziti. Az eldiras masrészt semmiféle
kiilonos intézkedést nem tartalmaz azoknak az adatoknak a gytijtésére, attekintésére €s torlésére nézve,
amelyek kapcsolatba hozhatok a belsé maggal. A sziikségesség fOszabalyat a maganéletvitel bels6
magjanak alkotmanyjogilag elrendelt figyelembe vételével nem lehet azonosnak tekinteni. A bels
mag még tobbnyire egymassal ellentétes nyomozasi érdekek, amikor azokat példaul a sziikségesség
fészabalyanak alkalmazasaval implicite tekintetbe vennék, dsszevetésével sem kozelitheté meg.

286

d) Az altalanos személyiségi jognak mint az IT-rendszerek bizalmas volta és sérthetetlensége védelme
formaja megsértése (Alaptorvény 2. § 1. bek. az 1. § (1) bekezdésével 0sszefiiggésben) az EWA 5. § 2.
bek. 11. pont 1. mondat 2. fordulata semmisségéhez vezet.

287

e) Mindezek figyelembe vételével nincs sziikség tovabbi vizsgalatra, milyen sulyosan sértenek azok az
intézkedések, melyekre a norma felhatalmazast ad, egyéb alapjogokat vagy az Alaptorvény 19. § (1)
bek. 2. mondataban eldirt hivatkozast mint fészabalyt.

1.

288

AZ EWA 5. § 2. bek. 11. pont 1. mondat 1. fordulataban adott felhatalmazas az Internet titkos
felderitésére sérti az Alaptorvény 10. § 1. bekezdésében rogzitett tavkozlési titkot. E norma szerinti
intézkedések egyes esetekben ebbe az alapjogba vald olyan beavatkozast valosithatnak meg, amely
alkotmanyjogilag nem igazolhato (1); sértik tovabba az Alaptorvény 19. § (1) bek. 2. mondatat (2). Az
alkotmanyellenesség a norma semmisségéhez vezet (3). Az Alkotmanyvédelmi Hatosag egyébként
tovabbra is foganatosithat az Internet felderitésére iranyul6 intézkedéseket, ha azok alapjogba vald
beavatkozasnak nem tekinthetdk.

289

1. Az Internetnek az EWA 5. § 2. bek. 11. pont 1. mondat 1. fordulatiban szabalyozott titkos
felderitése feldleli azokat az intézkedéseket, melyek révén az Alkotmanyvédelmi Hatosag az Internet-
kommunikacié tartalmar6l az arra technikailag alkalmas modon tudomast szerez, igy példaul a
vilaghald egyes oldalainak egy bongészovel vald kivalasztasaval (lasd fentebb A |1a). Egyes
esetekben ez a tavkozlési titokba vald beavatkozassal jarhat. Egy ilyen beavatkozast a timadott norma
alkotmanyjogilag nem igazol.

290

a) Az Alaptorvény 10. § (1) bekezdésével védett teriilet feldleli az Internethez kapcsolt IT-rendszer
igénybevételével folyd tavolsagi kommunikaciot (v. 6. fentebb 1 1 c, aa <1>). Ez az alapjog
mindazonaltal csupan az egyén abba vetett bizalmat védi, hogy arrdl a tavolsagi kommunikaciorol,
melynek résztvevoje, harmadik személy nem szerez tudomast. Ezzel szemben a kommunikacioban
résztvevok egymas irdnti bizalma nem targya az alapjog védelmének. Ha egy allami nyomozasi
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intézkedés nem a tavkozléshez vald illetéktelen hozzaférésre iranyul, hanem a kommunikacioban
résztvevd személy iranti bizalom megrenditése, akkor az Alaptérvény 10. § 1. bekezdése értelmében
nem mindsiil beavatkozasnak. Ha az allam tudomast szerez egy tavolsagi kommunikacio6 tartalmarol,
ugy azt csak arra valo tekintettel kell a tavkozlési titok szerint megitélni, hogy az allami szerv a
tavkozlési kapcsolatot kiviilrdl figyeli-e meg anélkiil, hogy maga a kommunikacié cimzettje lenne. Az
alapjog ugyanis nem véd attol, hogy egy allami szerv maga egy alapjog alanyaval tavkozlési
kapcsolatot 1étesitsen.

291

Ha egy allami szerv az arra technikailag alkalmas modon tudomast szerez az Internet tavkozlési
szolgaltatdsai igénybe vételével folytatott tavkozlési kommunikacid tartalmardl, ugy az csak akkor
valositja meg az Alaptorvény 10. § 1. bekezdése szerinti beavatkozést, ha az allami szervet erre a
kommunikacié résztvevoéi nem hatalmazzak fel. Mivel a tavkozlési titok a kommunikacioban
résztvevok egymas irant taplalt bizalmat nem védi, az allami szerv a tavkozlés tartalmat mar akkor is
jogosult megismerni, ha szdmara ezt a hozzaférést tobb résztvevd koziil csupan az egyik onként
lehetové tette.

292

Az Internet titkos felderitése eszerint csak akkor sérti az Alaptorvény 10. § 1. bekezdését, ha az
Alkotmanyvédelmi Hatésag hozzaférés ellen biztositott kommunikacios tartalmakat figyel meg,
mikozben a hozzaférésre olyan kulcsot hasznal, amelyet a kommunikacié résztvevoi hozzajarulasa
nélkiil vagy akarata ellenére szerzett meg. Erre szolgal példaul egy keylogging # segitségével
megszerzett jelszo, mellyel egy e-mail postafiokba vagy egy zart csevegésbe (chat) lehet belépni.

293

Ezzel szemben a beavatkozas nem sérti az Alaptorvény 10. § (1) bekezdését, ha példaul egy zart
csevegés egyik résztvevoje hozzaférését onként az Alkotmanyvédelmi Hatdsagnak dolgozd személy
rendelkezésére bocsatja és a hatoésag ezt kovetden ezt a hozzaférést felhasznalja. A tavkozlési titokba
vald beavatkozds nem valosul meg, ha a hatésag a nyilvanossag szamara hozzaférhetd tartalmakat

gyljt, példaul mikoézben betekint nyilt vitaforumokba vagy hozzaférés ellen nem védett Internet-
oldalakba.

294

b) Az Alaptorvény 10. § (1) bekezdésébe valo, az EWA 5. § 2. bek. 11. pont 1. mondat 1. fordulata
szerint lehetséges beavatkozas alkotmanyjogilag nem igazolhat6. A tamadott norma nem felel meg az
ilyen beavatkozasra vonatkoz6 felhatalmazasok alkotmanyjogi kovetelményeinek.

295

aa) AZ EWA 5. § 2. bek. 11. pont 1. mondat 1. fordulata nem felel meg a normavildgossag és
normaszabatossag kovetelményének, mivel az el6irds 2. mondata az egyértelmiiség hidnya
kovetkeztében a beavatkozas el6feltételeit nem eléggé pontos szabalyozza (v. 6. fentebb C 12 a, bb).

296
bb) A tamadott norma tovabba az Alaptérvény 10. § 1. bekezdéséhez mérten nincs 6sszhangban az
aranyossag szoros értelemben vett kdvetelményével.

297

A beavatkozas a tavkozlési titokba sulyos. A tamadott norma szerint az Alkotmanyvédelmi Hatosag
olyan kommunikacios tartalmakhoz férhet hozza, amelyek érzékenyek lehetnek és az érintett
személyes tigyeibe és szokasaiba engednek betekinteni. Erintett nem csak az, aki a megfigyelési
intézkedésre okot adott. A beavatkozas sokszor terjedelmes szorast mutathat, ha nemcsak annak a
személynek a kommunikaciés viselkedésérdl szerezheté tudomas, aki ellen az intézkedés iranyul,

% keylogging (eredetileg 'keystroke logging") sz6 szerint a billentyiilenyomasok nyomon kdvetése erre alkalmas
szoftver vagy hardver eszkoz segitségével.
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hanem kommunikacios partnerérdl is. A hozzaférés titkossaga noveli a beavatkozas intenzitasat. Mi
tobb, a beavatkozas eléfeltételeinek az EWA 7. § (1) bek. 1. mondat 1. pontja a 3. § 1. bekezdésével
Osszefliggésben valo széles értelmezése kovetkeztében olyan személyek is megfigyelhetok, akik a
beavatkozas okaért nem felel6sek.

298

Az ilyen sulyos beavatkozas egy alapjogba az alkotmanyvédelem céljainak sulyara valo tekintettel
elvileg legalabb egy mindsitett anyagi beavatkozasi kiiszob elrendelésén alapulhat. Ez itt hianyzik. AZ
EWA 7. § (1) bek. 1. mondat 1. pontja a 3. § 1. bekezdésével Osszefiiggésben sokkal inkabb
sz€leskorli hirszerz6-szolgalati intézkedésekre nyujt lehetdséget tényleges veszélyeztetések eldzetes
kialakulasa alkalméval anélkiil, hogy tekintettel lenne a lehetséges jogtargy sérelmének sulyéra, akar
harmadik személyekkel szemben is. Egy ilyen széleskorii felhatalmazas a beavatkozésra az ardnyossag
elvével nem egyeztethetd Gssze.

299

cc) Az alkotmanyvédelmi torvény az EWA 5. § (2) bek. 11. pont 1. mondat 1. fordulata szerinti
beavatkozasokkal 0sszefliggésben nem tartalmaz a maganéletvitel védelmét szolgald ovintézkedéseket.
Ilyen szabalyokra azonban sziikség van, ha az allami szerv a tavkozlés tartalmanak gytjtésére az
Alaptorvény 10. § (1) bekezdése szerinti beavatkozasra felhatalmazast kap.

300

2. Végiil az EWA 5. § (2) bek. 11. pont 1. mondat 1. pontja, amennyiben a norma az Alaptorvény 10.
§ 1. bekezdése szerinti beavatkozasra ad felhatalmazast, nem felel meg az Alaptorvény 19. § (1) bek. 2.
mondataban eldirt hivatkozas kovetelményének.

301

Az Alaptorvény 19. § (1) bek. 2. mondata értelmében egy torvényben paragrafusara valo hivatkozassal
meg kell jeldlni azt az alapjogot, melyet e torvény korlatoz vagy mely e térvény alapjan korlatozva
van. A hivatkozas eldirasa a figyelem felkeltését és a meggondolast szolgalja. A beavatkozas
megnevezése a torvény szovegében biztositja, hogy a tdrvényhozo csak olyan beavatkozasokat vesz
tekintetbe, melyeknek mint ilyeneknek tudataban van és melyeknek az érintett alapjogokra gyakorolt
hatasardl sajat maganak szamot tud adni. A kifejezett megnevezés megkonnyiti tovabba a tervezett
alapjogi beavatkozas sziikségességének és terjedelmének nyilvanos vitdkban valod tisztazasat. Nem
elégséges ezért, hogy a tdrvényhozo az alapjogi beavatkozasnak tudataban volt, ha a térvény szovege
ezt nem tartalmazza.

302

A tamadott norma, tekintettel az Alaptérvény 10. § 1. bekezdésére, nem felel meg a hivatkozas
kovetelményének. Ellentétben az északrajna-westfaliai tartomanyi kormany véleményével a tdmadott
norma mar csak azért sem felel meg e kovetelményeknek, mert az EWA 5. § (2) bek. 11. pont 2.
mondata a titoktorvényre valod utalassal arra mutathat, hogy a torvényhozo egy beavatkozast a
tavkozlési titokba lehetségesnek tartott. A hivatkozas kdvetelménye csak akkor teljesiil, ha a torvény
szovege az alapjogot mint korlatozott alapjogot kifejezetten megnevezi. Egyébként tekintettel arra,
hogy az EWA 5. § (2) bek. 11. pont két kiilonbozé beavatkozasra ad felhatalmazast, a torvény
szovegezése semmi esetre sem elegendden vilagos annak megallapitdsara, hogy torvényhozé melyikiik
esetében szamolt legalabbis az Alaptorvény 10. §-aban rogzitett beavatkozas lehetdségével.

303
3. AZ EWA 5. § (2) bek. 11. pont 1. mondat 1. fordulata ellentétes volta az Alaptorvény 10. § 1.
bekezdésével és az Alaptdrvény 19. § 1. bek. 2. mondataval az eldirds semmisségét vonja maga utan.

304
4. A felhatalmazas semmissége egyébként nem jar azzal, hogy a hatosag az Internet felderitésére
iranyulo intézkedéseket nem hozhat, ha azok az alapjogokba nem avatkoznak bele.
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305

Az Internet titkos felderitése, ha az nem esik az Alaptérvény 10. § (1) bekezdés hatilya ala,
kivaltképpen nem mindig mindsiil az Alaptoérvény 2. § (1) bekezdésében az Alaptorvény 1. § (1)
bekezdésével dsszefiiggésben biztositott altalanos személyiségi jogba valo beavatkozasnak.

306

a) Az IT-rendszereknek az altalanos személyiségi jog altal biztositott bizalmas voltat és
sérthetetlenségét az Internet felderitésére iranyulé intézkedések nem érintik, ha az EWA 5. § (2) bek.
11. pont 1. mondat 1. fordulata szerinti intézkedések arra korlatozodnak, hogy olyan adatokat,
melyeket a rendszer tulajdonosa — példaul egy Web-szerver iizemeltetdje — az Internet-
kommunikaciohoz rendelt, az arra technikailag alkalmas modon gyijtsenek. Ilyen adatgytijtésre
rendszerét technikailag az érintett maga nyitotta meg. Kovetkezésképpen nem bizhat abban, hogy
ilyen intézkedésnek célpontja nem lesz.

307

b) Fészabalyként legalabb az Alaptorvény 2. § (1) bekezdésében az Alaptorvény 1. § (1) bekezdésével
Osszefiiggésben értelmezett informacios onrendelkezési jog megjelenési formajaba valo beavatkozast
kell elkeriilni.

308

aa) Az allam tudomasszerzése nyilvanosan hozzaférhetd informaciokrol elvileg nem tiltott. Ez akkor is
igaz, ha adott esetben személyes jellegli informaciok gytijtésére keriil sor. Kovetkezésképpen nem
minésiil az altalanos személyiségi jogba vald beavatkozasnak, ha egy allami szerv az Interneten
rendelkezésre allé olyan kommunikacios tartalmakat gyijt, amelyek cimzettje barki vagy legalabb egy
hatarozottan nem korlatozott személycsoport. Ez a helyzet példaul akkor, ha a hatosag egy
nyilvanosan hozzaférhet6 Web-oldalt a vilaghalon megnyit, egy minden érdekl6dének nyitva allo
levelezési listara bejelentkezik vagy egy nyilvanos csevegést megfigyel.

309

Az informacios onrendelkezési jogba valod beavatkozasrol egyébként akkor lehet szo, ha célzatosan
olyan informdaciokat gyijtenek Ossze, tarolnak és esetleg tovabbi adatok bevonasaval kiértékelnek,
melyeket a nyilvanosan hozzaférhet6 tartalmakbol nyertek, €s ebbdl az érintettek személyiségét
kiilonosen veszélyeztetd helyzet adodik. Ehhez felhatalmazasra van sziikség.

310

bb) Az informacios onrendelkezési jogba vald beavatkozas mar akkor sem valosul meg, ha egy allami
szerv alcazva az alapjog egy alanyaval kommunikacios kapcsolatba 1ép, ellenben igen, ha kdzben az
¢érintett védelemre méltd, a kommunikacids partner azonossagba és motivacioba vetett bizalmat
kihasznalva olyan személyes adatokat gytijt, melyekhez kiilonben nem jutna hozza.

311

Mindezért az Internet puszta felderitése foszabalyként nem jelent alapjogba vald beavatkozast. Az
Internet kommunikacids szolgaltatasai széleskorii kommunikacioés kapcsolatok kiépitését teszik
lehetévé, melyek keretében a kommunikacid egy résztvevdjének a kommunikacids partnere
azonossaga ¢és szavahihetOsége irant taplalt bizalom védelemre nem méltd, mivel erre semmiféle
ellendrzési mechanizmus nem létezik. Igaz ez akkor is, ha meghatarozott személyek — példaul egy
vitaféorum keretében — a kommunikacioban hosszabb idon at részt vesznek és ily mddon valamiféle
»elektronikus tarsasagot® alkotnak. Egy ilyen kommunikacios kapcsolat keretében egyébként minden
résztvevo tudataban van annak, hogy partnere azonossagat nem ismeri vagy adatait semmi esetre sem
ellendrizheti. Abbéli bizalma tehat, hogy nem egy allami szervvel kommunikal, védelemre nem mélto.

1.
312
Minthogy az EWA 5. § (2) bek. 11. pontja teljes egészében semmis, az EWA 5. § (3) bekezdése és 17.
§-a ellen benyujtott panaszt is elintéztiik. Annyiban az inditvanyozok panaszai befogadhatok, hogy a
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tamadott normak alkotmanyellenessége csupan semmis eldirds intézkedéseire vald tekintettel
valosulnak meg.

V.

313

AZ EWA 5a § (1) bekezdése dsszhangban van az Alaptorvénnyel, mert alkalmazasi teriilete kiterjed az
EWA 3. § (1) bekezdése értelmében vett torekvésekre. Ez az eldiras kiilonosen nem sérti az
Alaptorvény 2. § (1) bekezdését az 1. § (1) bekezdésével 6sszefliggésben.

314
1. AZ EWA 5a § (1) bekezdésében el6irt szamlatartalmak és szamlamozgasok gytijtése beavatkozik az
altalanos személyiségi jog informacios dnrendelkezési jogként valdo megjelenési formdjaba.

315

Efféle szdmlainformaciok az érintett személyiségének védelme szempontjabdl jelentdsek lehetnek és
alapjogi védelemben részesiilnek. A jelenlegi gyakorlat szerint azoknak a fizetéseknek a tobbségét,
amelyek a mindennapi élet készpénziigyleteit meghaladjak, szamlan keresztiil bonyolitjak le. Ha egy
meghatarozott személy szamldinak tartalmat célzatosan Osszehordjak, betekintést nyerhetnek az
érintett vagyoni viszonyaiba és tarsadalmi kapcsolataiba, ha ezeknek — példaul mint tagsagi
befizetéseknek vagy szérakozasi szolgaltatasoknak — pénziligyi vonatkozasa van. A szamlatartalom
egyes adatai, példaul fogyasztastol fiiggd tartdos pénziigyi kapcsolatok keretében folyd fizetések
nagysaga, tovabbi, az érintett viselkedésére vonatkozd kovetkeztetéseket tesz lehetove.

316

AZ EWA 5a § (1) bekezdésében rogzitett intézkedések az informacios onrendelkezési jogba vald
beavatkozasnak mindsiilnek. Itt nem az a problematikus, hogy a tamadott norma szabalyozasi tartalma
kimeriil abban az Alkotmanyvédelmi Hatdsagnak adott jogosultsigban, hogy egy hitelintézettol
felvilagositast kérjen, vagy hogy implicite kotelezze az adott hitelintézetet a felvilagositds megadasara.
Az el6iras minden esetben olyan adatok gylijtésére hatalmazza fel a hatdsagot, amelyek mar mint
ilyenek egy alapjogba vald beavatkozast valositanak meg.

317

AZ EWA 5a § (1) bekezdésében eldirt alapjogba valo beavatkozasok mindazonaltal tekintettel az
EWA 3. § (1) bekezdés 1. pontjaban foglalt nyomozati torekvésekre alkotmanyjogilag helytalléak. A
tamadott norma igy kiilonosen megfelel az aranyossag elvének.

318

a) AZ EWA 5a § (1) bekezdésében szabélyozott intézkedések a norma alkalmazasi teriiletének
kiterjesztése kovetkeztében a pénziigyi utak és pénziigyi viszonyok, valamint Osszefonddasok
felderitését szolgalja Osszhangban az EWA 3. § (1) bek. 1. pontja szerinti torekvésekkel. Ez az
alkotmanyvédelem torvényes célja.

319

A tag értelemben vett norma alkalmas e c€l elérésére, ezért ehhez sziikséges is. Az érintettet kevésbé
terhel6, am éppen ilyen hatékony eszkoz a bankiigyletek felderitésére tekintettel az EWA 3. § (1) bek.
1. pontja szerinti torekvésekre nem létezik.

320
b) AZ EWA 3. § (1) bekezdése megfelel a szorosabb értelemben vett aranyossag kovetelményének is.

321
aa) Egyébként a norma az alapjogba valdo beavatkozasra felhatalmazza az Alkotmanyvédelmi
Hatdséagot.

322
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A szamlatartalmakra és szamlamozgasokra vonatkozo informacidok esetében érzékeny adatokrol
szerezhetd tudomds, amelyek az érintett alapjogilag védett érdekeit jelentdsen csorbithatjak. Ilyen
informaciok gylijtésének ezért foszabalyként nagyobb az alapjogi sulya. Ezen tilmenden a
beavatkozas intenzitdsat a titkossdg is fokozza. AZ EWA 5a § (3) bek. 11. mondata szerint a
felvildgositast nyujtd hitelintézet az érintettnek a felvilagositasra irdnyuld megkeresésrdl és a
tovabbitott adatokrél nem adhat tajékoztatast. Az érintettnek végiil az is hatranyt okozhat, hogy a
szamlavezetd hitelintézet maga az adatgyiijtésrdl kényszerlien tudomast szerez és abbdl az érintettre
nézve kedvezdtlen kovetkeztetéseket vonhat le

323
bb) AZ EWA 5a § (1) bekezdésében tekintetbe vett kozosségi érdek azonban olyan sulyd, hogy az
nem aranytalan a norméban szabalyozott alapjogba vald beavatkozdshoz képest.

324
(1) A torvény a szdmlatartalmak és szdmlamozgasok tudomadsra jutasat tényleges eléfeltételekhez koti,
amelyek az érintett alapjogaba valo beavatkozas jelent6sété kellden figyelembe veszik.

325

AZ EWA 5a § (1) bekezdése a gyiijtést mind az érintett jogi érdeke, mind a beavatkozas tényleges oka
tekintetében mindsitett veszélyhelyzettdl teszi fiiggdvé. AZ EWA 3. § (1) bekezdésében megnevezett
védett érdekek sulyos veszélyeztetése megallapitasanak tényleges tampontokon kell nyugodnia. A
sulyos veszély fogalma — éppen 1Ugy, mint az ezzel e tekintetben egybehangzd szovetségi
alkotmanyvédelmi torvény 8a § (2) bekezdésében — a jogtargy veszélyeztetésének fokozott
intenzitasara utal. A sulyos veszélyeztetésre mutatd tényleges tampontok kdvetelménye ezen feliil
mindsiti a beavatkozas tényleges okat. Nem elegendd, hogy a szabalyozott adatgytijtés altalaban az
Alkotmanyvédelmi Hatosag feladatainak teljesitését szolgalja. Mindenekel6tt 1éteznie kell az arra a
helyzetre utalé tampontoknak, melyben a védelmi érdek ténylegesen veszélyeztetve van.

326

Ez a kettds tekintetben mindsitett beavatkozasi kiiszob megfelel az altalanos személyiségi jogok
kovetelményeinek. A beavatkozas tényleges eléfeltételeinek tovabbi korlatozasa alkotmanyos okokbol
nem sziikséges.

327

El kell utasitani kiilonosen az 1b-ben megnevezett panaszosnak azt a véleményét, hogy az anyagi
beavatkozasi kiiszobot az EWA 3. § (1) bek. 1. pontjaban rogzitett torekvésekre valo tekintettel tigy
allapitsak meg, hogy az EWA 5a § (1) bekezdés csak militins és tomeguszité torekvésekre
vonatkozzék. A sulyos veszélyeztetésre utald tényleges tdimpontok kovetelménye elegendden biztositja,
hogy nem minden halvany gyant, amely bizonyos csoportosulasoknak a szabad demokratikus rend
ellen iranyuld tevékenységére utal, elegendé ahhoz, hogy szadmlatartalmak vagy szamlamozgéasok
gyljtésére adjon okot. Az ezzel kapcsolatos beavatkozas egyébként nem olyan stlyos, hogy olyan
erdszakos vagy efféle csoportosulasok puszta lekiizdésére aranyos lenne, amelyek tevékenysége
tomeguszitasra irdnyul.
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Nem ad jelentés alkotmanyjogi megfontolasokra okot, hogy az EWA 5a § (1) bekezdése az érintettek
adatai gyljtésének modja megvalasztasara vonatkozd kiilonds kdvetelményeket szabalyozza. Ezért
ugyan el6fordulhat, hogy egy olyan személy szamlaadatait gy(jtik, aki nem gyanusithaté azzal, hogy a
veszélyeztetésért jogilag felelds. Tekintettel kell lenni ugyanis arra, hogy valaki, nem szandékosan,
hanem mint eszkéz, az érintett torekvésekkel megcélzott vagyoni tigyletekbe bekapcsoldodik.
Mindazonaltal alkotményjogilag megengedhetd, hogy ilyen személy ellen is az EWA 5a § (1)
bekezdésében rogzitett intézkedéseket foganatositsanak, ha a fizetési mechanizmusok masképp nem
derithetok fel. A tobb lehetséges érintett koziil valo kivélasztast az EWA 5a § (1) bekezdése keretében
érvényes aranyossagi elv alapjan lehet megfeleléen elvégezni. Olyan személyek szamlatartalmarol
felvilagositast adni azonban, akik nem gyanusithatok azzal, hogy az érintett torekvésekkel megcélzott
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vagyoni ligyletekben tudatosan vagy nem tudatosan részt vesznek, aligha szolgalhatjak azt a torvényes
célt, amely a fizetési mechanizmusok felderitésével egy stilyos veszély azonositdsdhoz vezet.
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......

alapjogi beavatkozas stlyat is.
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AZ EWA 5a § (3) bekezdés 3. mondat szerinti adatgyiijtést a beliigyminiszter rendelheti el, melyet az
alkotmanyvédelmi osztdly vezetdje vagy helyettese inditvanyoz. A szamlatartalmak ¢és
szdmlamozgasok adatainak gytijtésével kapcsolatos alapjogi beavatkozds ugyanis nem olyan stlyos,
hogy éppenséggel egy semleges szerv ex-ante ellendrzésére sziikség lenne. Az adatgyiijtést
megeldzbden eldirt belsd hatdsagi ellendrzés mindazonaltal az érintett érdekeinek eldzetes védelmét
szolgalja és a beavatkozas aranyossagat segiti el6. Ezen feliil az EWA 5a § (3) bek. 4-8. mondatai a G
10-bizottsag ex-post ellendrzését is tartalmazzak, amely éppen gy az érintett alapjogilag védett
érdekeinek védelmét szolgaljak.
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A gylijtott adatok feldolgozasat és tovabbitasat az EWA 5a § (3) bek. 9. mondata az Eszakrajna-
Westfalia tartomanynak a titoktdrvény végrehajtasarol szolo torvénye 4. §-aval Osszefiiggésben
szabalyozza, amelyek kiillondsen megfelelnek a sziikségesség és célhoz kotottség kovetelményének.
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AZ EWA 5a § (3) bek 11. mondata az Eszakrajna-Westfilia tartomanynak a titoktorvény
végrehajtasarol szolo torvénye 5. §-aval Osszefiiggésben végiil az érintett értesitését irja eld, mihelyt a
korlatozas céljat mar nem veszélyezteti. [ly modon az érintettnek messzemenden lehetdsége nyilik arra,
hogy érdekeinek legalabb utdlag érvényt szerezzen.

333
A koltségekre vonatkozo hatarozat Szovetségi Alkotmanybirdsagrol szolo térvény 34. §-an nyugszik.

Papier Hohmann-Dennhardt Hoffmann-Riem
Bryde Gaier Eichberger
Schluckebier Kirchhof
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